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Prehlad monitorovacich nastrojov v CM

V tomto komponente sU zaradené funkcionality, ktoré sleduju urcity stav a ak nie¢o je mimo
oCakaveného rozsahu alebo nastane chybova udalost, systém generuje hldsenia réznymi formami
ako zdznam do CM portalu, mailom, SMS.

Prehl'ad hlavnych monitorovacich funkcionalit:

Watches - Online Monitoring

Zoznam podmienok pre OS MS Windows

Zoznam podmienok pre OS Linux/FreeBSD, Mac OS X

Monitoring prostredia

Monitoring HW stavu serverov (HP, DELL, Fujitsu)

Monitoring spojenia medzi CM Serverom a PC (komponent CM Connection guard) [1]_[2]

Pravidelné sledovanie ddlezitych parametrov pocitacov a serverov

Vyvhodnocovanie logov, reportov z inych programov "Externé programy"

Nepriame monitorovanie funkénosti aplikacii "Sledované sidbory"

Odoslanie zmeny chybového log suboru priamo Operatorovi

Hlavné vilastnosti :

e Podpora pre operacné systémy MS Windows, Linux/FreeBSD, Mac OS X.

* Notifikacia operdtorom a ich nadriadenym prostrednictvom Emailov, SMS, dashboardu v CM
portali

» Notifikdcia pouzivatelovi PC (zdkaznikovi) je priamo na pocitaci alebo cez notifdikacné spravy

* Vyborné nastavenia pre potla¢enia neziaducich notifikacnych sprav

e Detailné historické daje v CM portali 2 mesiace, zosumarizované az 1,5 roka

» MozZnost vykonat automatizovany opravny ukon po vzniku chybového stavu

* Vysokd univerzalnost nastaveni v kazdom type monitoringu

Watches - online monitoring

je zamerany na dohlad kritickych a délezitych Casti infrastruktdry. Online sledovania Watches sa
robia pomocou klienta C-Monitor, ktory Udaje odovzdava na CM Server na zobrazenie a centrdlnu
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notifikaciu. C-Monitor klient mé svoje moznosti notifikacie, vykonania opravnych akcii. K dispozicii je
aj podmienené vyhodnotenie, ktoré dovol'uje nastavit velmi presny monitoring a vyhnut sa
SPAMovaniu z monitoringu.

Princip fungovania CM Online Watches je zaloZeny na podmienkach, v ramci ktorych s
definované limity - hrani¢né hodnoty rozhodujlcich o dobrom alebo chybnom stave. Vdaka systému
podmienok je uplatenie daleko SirSie ako pri inych systémoch s pevne preddefinovanymi pravidlami.
Na urcenie vysledného stavu Watchu sa voli logickd operdcia medzi podmienkami vo forme :

Stav Watchu je CHYBNY, ak ..(nie v3etky / Ziadne / véetky / aspofi jedna ).. podmienky su pravdivé.
State of Watch is FAIL if (NOT ALL / NONE / ALL /AT LEAST ONE) conditions are true.

Skrateny prehlad parametrov k monitorigu v ramci CM Online Watches (Windows)

Podmienky (Conditions) :

Memory Usage - obsadenie fyzickej alebo celkom vytvorenej RAM v¢itane "swapu"

CPU Usage - percentualne priemerne zataZenie jadier CPU spolu

Disk Activity - percentudlne zatazenie diskov (u Linux systémov aj jednotlivo)

Disk Queue Length - u Windows OS parameter vyjadrujuci zatazenie disku (pocet diskovych
operdcii ¢akajucich na spracovanie.

Network Adapter Usage - percentualne zataZenie siet. adaptéra

Internet IP Traffic - prenosova rychlost idajov na internet (mimo LAN)

Internet IP Transferred Data - prenosené Udaje na internet (mimo LAN)

Free Space on Disk - zostavajlce vol'né miesto na disku

Exists File - pritomnost vybraného suboru

File Size - velkost vybraného suboru

File Size in Directory - velkost vybranych stborov v adresari

Exists Directory - dostupny adresdr na cCitanie

Directory Accessible - dostupny adresar na citanie aj zapis

LoggedOn User - prihldseny pouzivatel

OS Running Time - ¢as spustenia opera¢ného systému

Operating System Started - bol vykonany Start OS v urcitom intervale dozadu

Date - urcenie nejakého hrani¢ného datumu

Day of Week - den v tyzdni

Time - urcenie hrani¢ného Casu

Time Range - urCenie intervalu

Current IP - aktualna IP adresa (z ktoréhokolvek sietového adaptéra)

Performance Counter - vycitanie akéhokolvek countra v OS Windows

Hardware Monitoring - vycitavanie teploty, otacok ventildtora ... z chipu na zakladnej doske
Ping - platnd odozva z urcitej sietovej lokality (IP adresy)

Ping Round Trip Time - Cas odozvy z urcitej sietovej lokality (IP adresy)

Ping Packer Loss - pocitanie stratenych paketov pri testovani odozvy

SMTP - zékladna funkénost komunikéacie na protokole SMTP

POP3 - zdkladna funkcénost komunikacie na protokole POP3

HTTP, HTTPS - porovnavanie retazcov ziskanych zo stranky http alebo https (aj cez Proxy)
HTTP, HTTPS response time - ¢as nacitania zvolenej http alebo https stranky (aj cez Proxy)
Transfer Speed - prenosova rychlost na lokdlnom sietovom adaptéri

Transfer Speed of FTP - prenosova rychlost pri prenose z/na FTP lokalitu

SNMP - vycitavanie parametrov cez SNMP protokol

Enviroment Monitoring (SNMP) - meranie teploty, vihkosti cez zariadenia HW Group Poseidon
Enviroment Monitoring (HTTP) - meranie teploty, vlihkosti cez zariadenia Wanet WARIO
E-Mail Loop Test - odoslanie jedine¢ného emailu cez SMTP server a prijatie cez POP3 do ¢as.limitu
EventLog Events Count - pocet kritickych udalosti na roliach Windows 2008 a vysSie serverov
Chat - interny skriptovaci jazyk v C-Monitore pre tvorenie automatizovanych zlozitejSich merani
Chat Variable - prenos premennej zo skriptu na vyhodnotenie C-Monitorom

Chat Numeric Variable - prenos numerickej premennej zo skriptu na vyhodnotenie C-Monitorom
Chat Vector Variable - prenos premennych naraz (vektor) zo skriptu na vyhodnotenie C-Monitorom
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Service status - stav sluzby

Loaded Device Driver - pritomnost ovlddaca v pamati (v systéme)

Running Process - pritomnost procesu v pamati

Running User Process - pritomnost procesu v pamati pod konkrétnymi pouzivatel'mi
Unauthorized Admin Process - prihlasenie neautoriz. pouzivatela s administratorskym
opravneniami

Process Usage - zatazenie CPU alebo RAM od konkrétneho procesu

Network Presented - aktivna siet od akéhokolvek adaptéra

Watch State - vstup na vyhodnotenie od iného Watchu (zretazenie Watchov)

Preddefinované Sablény v sprievodcovi vo Watches :

Vykonnostné (Preddefined performance templates) :

General performance - sumarny pohlad na zatazenie serverov

SQL memory, Page splits, Users - Vykonnost MS SQL serverov, Cast 1.

SQL Transactions and deadlocks - Vykonnost MS SQL serverov, ¢ast 2.

SQL query response time - Vykonnost MS SQL serverov na zéklade pocitania odozvy z pristupu do
DB a vykonania jednoduchého prikazu

SQL query with table response time - Vykonnost MS SQL serverov na zaklade pocitania ¢asu
zostavenia a vymazania tabulky v DB

Terminal active sessions - polet aktivne pripojenych pouzivatelov k termindlovému serveru

Zdravie systému (Preddefined health templates):

WIN Server roles Event errors - automatickd detekcia roli serverov a vyhladdvanie chyb v
Eventlogu

MS SQL Query test - Dostupnost MS SQL serverov na zdklade prace s tabulkami

APC UPS Status a Low Energy - stav zaloznych zdrojov APC ziskany z lokalnej inStalacie
Powerchute Business edition

Skrateny prehlad parametrov k monitoringu v ramci CM Online Watches (Linux/FreeBSD,
Mac OS X):

Podmienky (Conditions) :

CPU Usage

Disk Free Space

Disk Usage

HTTP(s) response
Load Average
Memory Usage
Network Adapter Usage
OS Running Time

OS Started

Ping

Ping Packet Loss
Ping Round Trip Time
Process Running

Monitoring prostredia

Monitoring prostredia prostrednictvom pripojenych zariadeni na zmenu fyzikalnych veli¢in do
digitdlnej formy pre siet Ethernet. Podporované zariadenia suU znaciek Wario a Poseidon, oboje
zakuUpitelné cez adresu kontaktu [3].

NajbeZnejsie merané jednotky su :
Teplota (temperature)
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Vhkost (humidity)
Vypadky 230V
Kontakty - napriklad pre pristup do serverovne alebo do racku

Mozné je merat s tymito zariadeniami :
Spotrebu elektrickej energie, meteorologické velic¢iny - Uhrn zradzok, rychlost a smer vetra ...

Monitoring HW stavu serverov (HP, DELL, Fujitsu)

Monitoring vyhodnocuje stav hardvéru serverov pomocou nastrojov vyrobcov. Monitoring
je podporeny pre kazdy operacny systém, na ktory je mozné nainstalovat monitorovaci softvér od
vyrobcu. Ide o programy : Insight Manager (HP), Open Manage (DELL). C-Monitor klient cez Watch
vycitava hodnoty cez SNMP, vyhodnocuje ich a nésledne odosiela do Servera CM. RieSenie je
predkonfigurované, v Sprievodcovi v C-MonitorConsole/Watches si zvolite typ servera, ktory chcete
monitorovat, doplnite povinne len IP adresu. V manuale Monitoring HW HP, DELL, FUJITSU je
popisana aj pripravnd instaldcia pre operacné systémy Windows a vmware ESX.
Monitorované HW parametre su :

Bezporuchovost RAM

Bezporuchovost diskov (véitane automatickej detekcie obsadenych slotov)

Bezporuchovost RAID diskovych poli

Bezporuchovost Napajacich zdrojov

Bezporuchovost ventilatorov

Teploty na ré6znych miestach vo vnutri servera v limitnych hodnotach

Stav siefového adaptéra

Pravidelné sledovanie délezitych parametrov pocitacov

Automaticka, 1x za 24hodin vykonavana kontrola doélezitych parametrov pocitacov a
serverov. Parametre sU ziskavané automaticky, bez nutnosti konfiguracie (predvolend konfiguracia
je sucastou C-Monitora) a su predvolené aj limity pre upozornenia na CM Serveri. Ide o Udaje
ziskavané pomocou modulu C-Descript, hranice pre upozornenia su diferencované na zaklade
zvolenej Priority. Upozornenia suU v pripade neodstrdnenia poruchy eskalované nadriadenému
pracovnikovi.

Vol'né miesto diskovych jednotiek

informécie o kazdej particii zapojeného lokalneho disku

informacie o pripojenych sietovych diskoch posledne prihldseného pouzivatela

HW chybovost diskov

Udaje o ,zdravotnom* stave diskov S.M.A.R.T. (mimo diskov na RAID radi¢och)
Stav antivirového programu

stav aktualizacie a fungovania antivirového programu na zaklade Security Center z WIN OS - pre
vSetky antiviry a na vSetkych WIN OS (od WIN XP az po WIN8)

stav aktualizécie antivirového programu s konkrétmym ddtumom poslednej aktualizacie (ESET,
AVG, Microsoft Security Essentials, McAfee, Norton Antivirus, GFI Vipre )

expirdcia platnosti licencie ESET, AVG na vSetkych OS, ostatné antiviry len na WIN8

Stav service packov a opravnych balikov - registricia podla poslednej UspeSnej inStalacie
Kontrola posledného bodu obnovenia (System Restore)
Vel'kost datovych suborov programov pre email na PC

Velkost datovych stborov postovych klientov: Outlook, Outlook Express, Windows Live Mail

Velkost suborov programov pre email na Serveroch

Velkost datovych stborov a pripadne aj schranok serverového systému MS Exchange (nastavenie
cez Watches)
Pripojenie pocitaca do siete neregistrovaného v CM

Zoznam pocitacov, ktoré boli pripojené do siete a nie su v CM
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Vyhodnocovanie logov, reportov z inych programov "Externé programy"

Vyhodnocovanie logov z akejkol'vek aplikacie / Externé programy - Spracovanie akéhokolvek
mailu z tretostrannej aplikacie, sledovanie jej pravidelného doruc¢ovania, aby administrator mal
pomoc pri sledovani stavu procesov a aplikacii, ktoré nemajud priamu podporu v CM.

Zo sledovanej aplikdcie sa musi odosielat mail na adresu CM Servera, V CM sa urcuju kritéria
Uspesnosti / chyby a interval posielania spravy z programu.

Vyhodnocované sU texty v tele spravy, v prilohe. Formaty html, obycajny text.

Vysledny stav je dostupny v Zéne Externé programy a chybové stavy su v ¢asti Poruchy.

Nepriame monitorovanie funkénosti aplikacii "Sledované subory"

Sledovanie zmenenych suborov - Prostrednictvom Ulohy C-Monitor klienta ,Files Watchdog” sa
zbiera zoznam zmenenych suborov voci predchadzajucemu spusteniu Ulohy ,Files Watchdog*. Ak
zoznam je prazdny, tj. k ziadnej zmene neprislo, signalizuje to chybny stav. Je to vhodné na
zjednodusenu kontrolu ¢innosti programov, kde sa zmena oCakava vo vopred definovanych
intervaloch a zmena v sUboroch vyjadruje s vysokou spolahlivostou spravnu funkciu sledovaného
programu, napriklad zdznamy z kamerového systému, tarifikatory, exporty z SQL databaz a
podobne. Udaje na serveri sa zobrazuji v Zéne - Sledované stubory a chybové stavy su v ¢asti
Poruchy.

Odoslanie zmeny chybového log stuboru priamo Operatorovi

Odoslanie (zmeneného) obsahu log stboru na adresu administratora (operatora) -
Prostrednictvom Ulohy C-Monitor klienta ,,Send log file(s) to admin’s email address” je mozné
dochytit zmenu sledovaného stboru a zmeneny obsah odoslat na akuUkolvek adresu. Niektoré
aplikdcie maju totiz log chybovych stavov, do ktorého nech sa zapiSe ¢okol'vek, znamena to, ze treba
riesit. Administrator do mailovej schranky dostava priamo aj popis chyby a vie reagovat omnoho
rychlejsie. Celd funk¢nost tohto sledovania ide mimo Server CM (klient C-Monitor odosiela Udaje
priamo zvolenld emailovl adresu)

Date:
21.12.2012External Links:
Ako funguje CM - Monitoring a diagnostika [4]0brazky:
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