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Prostrednictvom CM mozete lepsie zaistit vasu pocitacovu siet, pripadne zistit informacie
suvisiace s bezpecnostou nekolidujice s ochranou informacii. Ponikame vam zopar tipov
na vyuzitie tohto vel'mi komplexného nastroja.

Vypis s historickymi Udajmi za poslednych 6 mesiacov, aky typ pouzivatela sa prihlasuje

Detekcia spusteného procesu s identitou neoprdvneného administratora

Monitorované sietové prenosy mimo LAN s uréenim ¢isla portov a cielovej IP adresy

Zoznam procesov s uré¢enim vlastnika, ktoré su spustené na pocitaci (aktudlny stav)

Spustenie programu vyzadujliceho admin.prava u pouzivatela, ktory mé odopreté admin.préava

Vypis s historickymi udajmi za poslednych 6 mesiacov, aky typ pouzivatela sa prihlasuje

Otvorte si v CM CM IT monitoring -> Zoény -> Registra¢né info. K danému pocitacu si otvorte histéri a
uvidite tam, kto sa kedy prihlasil s akymi opravneniami. Okrem toho tu vidite aj zapamatané, kto mal
dany pocita¢ v pouzivani podla CM registracie, aké bolo sietové meno pocitaca v minulosti.
Zaujimavé informacie, ak potrebujete sledovat pohyb pocitaca po firme (tieto Udaje budl zoskupené
v CMDB)
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Obrazok: Histéria pocitaca v Zéne Registracné info ukazaujlca okrem iného, aky pouzivatel bol s
akymi opravneniami prihlaseny.

Detekcia spusteného procesu s identitou neopravneného administratora

VySSie popisany pripad nezachyti, ak niekto na pocitaci spusti proces sp6sobom Run As. Na tento
pripad ma CM prichystanl Watches podmienku Unauthorized Admin Process. Tato podmienka
sleduje kazdych 30sekind, ¢i nie je spusteny akykolvek proces pod pouzivatelom s
administratorskymi opravneniami mimo dovolenych administraatorov. Efektivne aj voci prelomeniu
uctu lokalneho administratora. S touto podmienkou ustrazite spocitace, aby vam na ne Sikovni
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pouzivatelia nepriinstalovali nebezbecné softvéry.
Ak ste s Watchmi este nepracovali, precitate si Uvod do nastavenia monitoringu [1].

ia Condition Definition l = (=] |&J
Filter Unauthorized Admin Process
Fing Packet Lozs - Running
SMTF Mo process of not authorized administrator -
FOP3

HTTP HTTFS Autharized Administrators

HTTF. HTTPS Responze Time

Tramsher Speed Mate: system accounts [e.g. STSTEM] are automatically included into

“dutharized Adminiztratars'
Tranzfer speed of FTP KAz INIEHEars

SHMP [f wou reed more complex condition, see "Running U zer Process"
E rvvironment kMonitaring [znmp)
|| | Erwironment Manitaring [http] Value from thiz condition send to CM zerver
E-Mail Loop Test @ Aways
EventLog Events Count b ever
CHAT
CHAT Yariable Azzess the state of watch

CHAT Mumernic Y ariable
CHAT Wector Warable
Service Statuz

m

Loaded Device Driver
Running Process

Rurning User Process
Unhauthorized Admin Process
Frocess Uzage

] | | Cancel

Obrazok: Watches podmienka (Condition) pre sledovanie spusteného procesu pod neautorizovanym
administradtorom.

Monitorované sietové prenosy s urcenim cisla portov a cielovej IP adresy

Zaujimavé vystupy viete ziskat cez internet bandwith monitor. Ak mate podozrenie, Ze niekam
systematicky unikajd Udaje nedovolenym spdsobom, mébzete to najst cez Internet Bandwith Monitor
[2]. N3jdete tu prehlady internetovych prenosov z jednotlivych aplikacii, na cielové IP adresy,
rozdelenie na porty. Prehl'ad prostrednictvom ktorého urcite, ¢i nejaky pracovnik nerobi systematicky
nekald ¢innost.

Ak by vas zaujimalo, ze &i niekto nepreniesol prilis vela Udajov, su na to aj Watches podmienky
(Internet IP Trafic [3], Internet IP Transfered Data [4]).

(v Case pisania tohto prispevku sa spusta testovacia prevadzka uz aj na vSetkych 64bit systémoch
okrem WIN8/ 2012. Doteraz boli podporené len 32bit systémy, takze zaber tohto monitoringu je uz
dost Siroky.)
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USTOMER MONITOR
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Obrazok: Priklad vypisu prenesenych dat cez internet jednotlivymi aplikdciami

Zoznam procesov s urcenim vlastnika, ktoré su spustené na pocitaci

Bez akéhokolvek nastavovania sa na pocitaci tvori automaticky kratkodoba histéria (niekol'ko dnf
dozadu kazdych 30sekund) dostupna cez C-MonitorConsole v Systémovych informaciach. Ak
potrebujete overit, i bol spusteny nejaky proces a s akymi opravneniami, tu ho najdete. Procesy sa
daju aj dobre filtrovat, takze viete vidiet v akom intervale bol bol dany proces spusteny. (Histéria sa
da rozsirit zvacsenim archivu, ale ma svoje limity, nakolko toto nie je nastroj urceny na detailné a
dlhodobé sledovanie aktivity prace pracovnikov).

Viac informécii ndjdete v ¢ldnku Systémové info v rdmci popisu C-MonitorConsole [5]
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Obrazok: Prehlad spustenych procesov cez ulozenu kratkodobu histériu v System Info v C-
MonitorConsole

Spustanie programom s admin.opravneniami u pouzivatelov "user" (funkc¢né aj na
terminalovych serveroch)

Mnohi administratori tvrdia, Ze je nutné pouzivatelom priradit administratorské opravnenia, ak na
pocitacdi je program, ktory korektne nefunguje bez admin. opravneni alebo pouzivatelia chcu robit
operacie, ktoré admin. oprdvnenia vyzadujld. S C-Monitor-om uz toto neplati, lebo dokaze korektne
spustit program v profile pouzivatela "user" s opravneniami administratora. Je to stav, ktorému by sa
ludovo povedalo : Vlk bude syty a ovca cela.

Spustenie programu vyzadujliceho admin.prdva u pouzivatela, ktory mé odopreté admin.prava je
ilustrovany na BLOG ¢ldnku OpenVPN pre ne-admin pouzivatela [6]

Date:

3.3.2012External Links:

Spustenie programu vyzadujliceho admin.prava u pouzivatela, ktory ma odopreté admin.prava
[6]0Obrazky:

8] =
(9]
[10]

Odkazy
[1] https://www.customermonitor.sk/ako-funguje-cm/monitoring-a-diagnostika/uvod-do-nastavenia-
online-monitoringu-watches
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