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Problém

Moznosti

Moznosti s CM

Ako na to

Co ziska bezny pouZivatel ?
Zaver a prinosy CM rieSenia.

PROBLEM

PopisSem vam situaciu, ktord pravdepodobne tiez poznate. Zamestnanci klienta pracuju cez
vzdialent plochu s informa¢nymi systémami na serveroch, ktoré su fyzicky umiestnené v inej
lokalite.

Pripojenie na vzdialenU plochu je ako iste viete velmi citlivé na akékolvek vypadky pripojenia, a

aj nepatrné kolisanie kvality samotnej internetovej linky dokaze spomalit alebo Uplne znemoznit
pracu cez vzdialenu plochu. Uzivatelia to pochopitelne hldsia na IT ako problém.

MOZNOSTI

Kazdy IT-¢kdr mé niekolko moznosti ako sa s tym vysporiadat. Najprv identifkujme si body, ktoré
mbézu sposobovat kolisanie linky a na ktoré médme dosah:

pripojenie do LAN (Wifi su castym dévodom spomalenia)
miestny firewall/LAN

internetové pripojenie k vam do firmy

internetové pripojnie k providerovi sluzby

- vzdialeny firewall/LAN

Predpokladajme klasickl situdciu, Ze druhd strana, na servre ktorej sa zamestnanci klienta
pripdjaju tvrdi, Zze u nich je vSetko v poriadku a problém je v naSom pripojeni. M6ze to byt pravda, ale
nemusi...

Na strane nasho klienta ale Gdajne tiez vSetko funguje. Nasou uUlohou bude rozlisknut prave tento
oriesok.

Prvé Co napadne kazdého je nastavit trvaly ping na firewall druhej strany, a v pripade, Ze sa
uzivatelia budu staZzovat na pomalé spojenie, overime si ako je na tom ping. Ano, aj toto je ur¢ité
rieSenie, ale pri blizSom pohlade tento ping nepovie ni¢ iné ako to ¢o hovoria nespokojni uzivatelia,
Ze linka mé vypadky...

Priddme preto aj druhy trvaly ping, niekam do internetu, na nejaku spolahlivi adresu, napr. IP
8.8.8.8. To uz je lepSie, vieme zistit, ¢i pri vypadku spojenia so vzdialenym serverom vypadlo
zaroven aj spojenie do internetu, teda ¢i je problém na nasej strane alebo na vzdialenej strane.
Mnoho firiem sa s tymto rieSenim uspokoji. Uzivatelia CM ale do tejto skupiny nepatria.

Vysvetlim preco.

MOZNOSTI CM

1. Sp6sob merania kvality linky
Samotny ping je nepostacujlci. Je to sice zakladny Udaj o dostupnosti danej lokality, ale
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omnoho vacsiu vypovedni hodnotu ma RTT (round trip time) a Packet Loss, Cize parameter
pingu. Tieto parametre dokaze CM sledovat pomocou Watches.

2. Casové hladisko monitorovania linky
Bez logovania pingu do samostatného sdboru, vidite vysledok pingu iba z kratkeho
predch. obdobia. Logovanie pingu do sUboru je zase nepraktické pri vyhodnocovani dlhSieho
obdobia. V CM sa sledované Udaje automaticky ukladaju do databazy, na zaklade ktorej sa
vytvori graf s priebehom testovania aj za minulé obdobie. Pripadne si mbzete pozriet iba
zoznam vypadkov presne kedy nastali.

3. Notifikécie pri vypadkoch
Ak nesedite cely den aj noc pri okne s beziacim pingom, tak Vasa jedind notifikdcia o
vypadku su uzivatelia, ktori kri¢ia/telefonuju, ze to uz zase nejde... CM ma v sebe Sikovnu
funkciu, ktord Vam posle email alebo SMSku pri vypadku linky alebo zlej kvalite.

AKO NA TO

V CM na spolahlivom pocitaci (napriklad serveri) zadefinujem prvy Watch pre test vasho
pripojenia do internetu s dvoma podmienkami ping RTT (round trip time), ping PL (packet loss)
napriklad voci serveru 8.8.8.8 (DNS Google) a druhy Watch pre test spojenia so vzdialenym
serverom, kde bezi termindlova alebo cloud sluzba. Postup nastavenia s doporu¢enymi hodnotami

najdete v tu. [1]

Zadefinoval som akceptovatelné parametre linky. VSetky odchylky od tohto stavu povazujem za
chybny stav a potrebujem byt informovany mailom, ak chcem tak aj SMSkou.

Je potrebné povedat, Zze pokial doSlo k Uplnému vypadku vasho pripojenia, tak z Watchu mi hlasenie
o chybnej linke nepride, lebo chybové hlasenie je iniciovane priamo zo C-Monitor klienta (s ktorym uz
nie je spojenie). Preto je potrebné este nastavit na dany server sledovanie Online spojenia na CM
Portali. [2]

Na CM portéli si mézem potom prezriet detailny graf priebehu testovania linky. Na zdklade tychto
udajov viem presne urcit, ¢i “koliSe” nase pripojenie alebo to vzdialené.
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Obrazok: Priklad nameranych Udajov Ping RTT a Packet loss na nekvalitnej linke
CO ZiSKA BEZNY POUZIVATEL ?

S CM bezny pouzivatel aj bez technickych znalosti vie posudit kvalitu svojho spojenia do internetu. K
dispozicii ma Informacny panel (pre Windows C-Monitor), kde st dva jednoduché budikové grafy s
farebnou stupnicou. Ak je rucicka v zelenom az zltom policku je to vyhovujice pripojenie, ak uz je v
¢ervenom poli, tak by mal pouzivatel kontaktovat svojho technika a hladat riesenie. V kazdom
budikovom grafe je eSta kratka hrubsia Ciarka, ktoré signalizuje priemer z poslednych 12 merani (tj.
36min dozadu) a viete tak ihned posudit, ¢i ide o dlhodobejsi dobry/chybny stav.

Informacny panel sa spusta z ikonky C-Monitora cez Tray menu.

Strana3z5



USTOMER MUNlTDF{@ Monitorovanie linky do internetu

IT monitoring and management tool Zverejnene na CUStomer M.onltor
(https://www.customermonitor.sk)
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SEANB36 -
NOTEBOOK 36

IP: 192.168.1.5 MNa kazdom PC s C-Maonitor klientom

Je v 3min. intervaloch merana doba

@ Restart 05 odozvy a packet loss na internetovi
@ Dostupnost CM servera lokalitu
@ CPU aktivita

(wychodzia stranka na meranie je
vyhladavat Google, zmenit’ ju mdzZete
v Admin.zdna -» C-Monitor klient -=
Mastavenia C-Monitora na PC)

@ zistenie procesu
@® FING gnap test

CPL - Pany Diisk
e %/ 0%
= | Ping PL ing RTT

e s | 0% [~ | 102 ms

W Fripojenie bezdrotovej siete
3%, Pri). 250.27 kB/s, Odos. 6.86 kB/s

@ Im age disku na QMNAP b
@ Backup: Dokumenty na USE disk, tyZder |

Pridat nova Easyclick poziadaviu

Zoznam Easvelick poziadaviek

Obréazok: Informacny panel a budiky pre signalizaciu kvality pripojenia.

Viac o informac¢nom paneli ndjdete tu [3].

Poznamka : Udaje o hodnotéach Ping RTT a PL z pravidelného merania st pre kazdu platformu
(Windows, OS X, Linux/FreeBSD) na CM Portali zobrazené v Prehliadanie a vyhodnotenie ->
Zobrazenia -> Online informacie.

ZAVER A PRINOSY CM RIESENIA

Cely setup bol hotovy asi za 2-3 minuty. K vysledkom sa dostanem v priebehu 30 seklnd,
pouzivatelia si vedia pozriet kvalitu spojenia v zrozumitelnej forme. Tymto spésobom som usetril
znacné mnozstvo casu, ktoré by som stravil sledovanim pingov, zbyto¢nou komunikaciou s
uzivatelmi a komunikaciou s druhou stranou a este k tomu s neistym vysledkom.

Mo6j vysledok je Cisty fakt, ziadny odhad, Ziadne asi, mozno, zrejme... . Fakt, na zaklade ktorého
sa m6zem rozhodnut a prijat potrebné opatrenie. Neexistuju Ziadne hadky ani spochybnenia.

V mojom pripade sa ukdzalo, Ze miestna linka je v poriadku a za kolisanie kvality spojenia je
zodpovednd vzdialend strana. Ich smola, ze tam eSte CM nepouzivaju ;-)

Date:

19.11.2012External Links:

Ping PL,RTT cez Watches [4]Obrazky:

(6]
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Odkazy

[1] https://www.customermonitor.sk/ako-funguje-cm/monitoring/vypadky-a-kvalita-internetovych-
pripojeni

[2] https://www.customermonitor.sk/ako-funguje-cm/monitoring/monitoring-dostupnosti-
serverov/signalizacia-zo-strany-cm-servera

[3] https://www.customermonitor.sk/ako-funguje-cm/sucasti-a-architektura-cm/c-monitor-windows-
klient/informacny-panel-v-klientovi-c-mon

[4] http://www.customermonitor.sk/node/491

[5] https://www.customermonitor.sk/sites/default/files/Monitoring_linky RTTa_PL.png

[6] https://www.customermonitor.sk/sites/default/files/Informacny_panel RTT-PL.png

Strana5z5



