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1 Uvod

1.1 Uloha manudlu ,,Ostatné monitorovacie a admin.funkcie*

Tento manual Vam aktudlne ponukame v prvej verzii, ktord vznikla odclenim od
povodného ,,Sprievodného manualu“ a presunutim vybranych casti z uz existujlicich
dokumentov. ,,Sprievodny manudl* bol nahradeny manualom ,,Inicializacia CM a inStalacia
C-Monitor klienta* a venuje sa uz len instalacii C-Monitor klienta.

Naplitou tohto manualu je popis vybranych ,,Offline* monitorovacich funkcii (Online
monitoringu je venovany samostatny manual), ktoré si vyzaduju dostavenie, pripadne su
zlozitejSie k pochopeniu. Druhou castou je popis administratorskych funkcii pre
zjednodusenie vybranych tikonov a zlepSenie stavu PC .

Update toho manudlu mdzete ocakavat pri jesennom update 2009, kedy buda do CM
pridané nové udaje pre Zony, tak aj cast’ Udrziavanie PC.

2 Popis vybranych ,,Offline“ monitorovacich
funkcii

2.1 Microsoft Exchange - sledovania velkosti databazy cez
Watches

Neprijemnou udalost’ou je zlyhanie MS Exchange vo verzii SBS z dévodu zvécSenia vel'kosti
udajovych stborov nad povolenu vel'kost’. S prichodom MS Exchange 2003 sa tento problém
podarilo ¢iastocne vyriesSit' tym, ze bolo mozné docasne povolit’ vacsiu velkost” databazy o
1GB, ¢o dalo priestor na upratanie. VyraznejSie zlepSenie sa zaznamenalo s prichodom SP2
pre MS Exchange, kde je podporena velkost’ databazy az na 72GB, ale aj tento limit je
dosiahnutelny a v buducnosti bude vediet' urobit’ problém. Dosiahnutie limitu velkosti
Exchange databdzy pocas pracovného diia znamena obvykle niekol’ko hodinovu odstavku v
celej firme. Dobrému IT spravcovi sa dany problém nema stat’ a CM ma na to rieSenie.

Doporucovany spdosob detekcie velkosti databdzy je pomocu watch-u File Size directories.
Navod na jeho pouzitie najdete v manuale Online Monitoring a Watches zo stranky
http://www.customermonitor.sk/support.htm.

2.2 Microsoft Exchange - sledovania velkosti databazy cez
Descript

V sucasnej verzii C-Monitor je aplikovana aj automatika zistovania adresara a typu Exchange
databazy, ale len pre systémy Exchange 2000 a 2003. Pre pripad, Ze zlyha (bohuzial’
konfigurané tidaje sa nedaji vzdy vycitat’) alebo pouzivate systém MS Exchange 2007,
doporucujeme Vam vyuzit' funkciu Watches pre sledovanie vel'kosti suborov, v zmysle
predchéadzajuceho bodu.


http://www.customermonitor.sk/support.htm
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Ci bol spravne detekovany vas Exchange zistite po otvoreni suboru
\CMonitor\Modules\Descript\“nazov_suboru.sdf, kde najdite vetvu MS Exchange / Storage.

= Descript Explorer : Server_Exchange.sdf E“E'E'
ZEH #HHBOES = LAl O e @ od 2 DifsOry By Dis =
=] ii e i Mame Data Type Walue

-2

CreationD ateTime dim 2008.12.12/21:54:05:658

LastwriteDateTime dtm 2009.02.22/02:28:52:500
Altributes atr A
i Al ame str
1+l &3 Disks Group | MaxSize_GE int 50

Metwork Group
i 05 Info Group
il 05 System Group
v B Installed Software
e Antivir Group
"= M5 Exchange
—- 524 Storage
E3 % StorageGroups
=] C:MEwcherivmdbdatabpub . edb

: {é C:AErcharvrmdbdatahprivl . st

+425 CAEwchsrvimdbdata

{00 whl Exchangs_Mailbox
[+ 8% Users Config Group
[+ Logical Drives —
[ & Printers
B % Modems And RAS Group

]

3] Internet Browser Graup v

[ MS. Exc;hange.-';St.orage.-"E:\E xchsrvr\mdbdata\priv.‘l edb

Obrazok ¢. 1 Udaje o datovych sitboroch MS Exchange z .sdf suboru.

Na Serveri CM najdete ziskané udaje bez konfiguracie v Zone ,,Emailové subory*
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Obrazok ¢&. 2 Udaje o datovych sitboroch MS Exchange zo Servera CM.

3 Sledovanie funkénosti programov tretich
stran v ,,Offline” monitoringu

Pri prevadzke pocitacov a informacnych systémov sa pouziva velké mnozstvo programov,
ktoré musia spol'ahlivo fungovat’. V pripade ich zlyhania nastdva pre pouzivatel'ov problém.
Cielom Customer Monitoru je dok4zat’ zvladnut’ monitorovat’ aj tieto programy. Na zistenie
ich spravnej funk¢nosti Casto krat nestaci len pritomnost’ procesu v pamiti alebo nastartovana
sluzba. Ich nefunk¢nost’ sa prejavuje nedosiahnutim pozadovanej funkcionality a td moze byt
mimoriadne Sirokd. UZ niektoré z nich dokaZete monitorovat’ cez Watches. Tu sa dozviete
d’alSie sposoby ako monitorovat’ programy tretich stran.

3.1 Externé programy

Pri tejto metode je zédkladom zistenia funkEnosti programu vystupny stbor charakterizujuci
priebeh vykondvania programu. Kazdy Standardny program generuje zo svojej Cinnosti
nejaky zdznam - log subor. Ked sa vyskytne chyba, do tychto suborov si zapisuje typ
chybovej udalosti, ktory si ma neskor precitat’ administrator, aby urc¢il o aku chybu ide. Po
istom case pridete na to, ze ten log Citate pravidelne a hl'adate v nom slovné spojenia, ktoré
chybu charakterizuju alebo hl'adate v iom vetu, ktora potvrdi, ze o€akévana akcia sa vykonala
spravne. A tu je prave prinos. Customer Monitor dokdze log stibor prevziat okamzite po
kazdom vykonani akcie (pripadne v pravidelnych intervaloch), ndjde v ilom hlésenie o chybe
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a ked’ ju ngjde, oznami chybu. Vy ako administrator sa dozviete vcas, Zze nieCo nefunguje
korektne.

Vyuzitie je Siroké - sledovanie inych zalohovacich programov, synchronizicie udajov,
funkénost’ kamerovych, dochadzkovych, systémov, tarifikacnych softvérov, vypis stavovych
udajov - vSade tam, kde vypadok pouzivatel’ nepociti okamzite, ale az po ¢ase sa dozvie
¢o je nenavratne stratené.

Dovolili by sme si upriamit’ eSte na jedno vyuzitie Externych programov, ktoré sa otvorilo az
v poslednej dobe. Vo Watches pribudla moznost CHAT - napojit’ sa cez TCP komunikaciu
(napr. SSH) na konzolu urcitého systému, napriklad LINUX, spustit’ tam prikazy a je mozné
si poslat’ vystup, ktory sa zobrazoval na konzole na vyhodnotenie do Servera CM. Sta¢ia Vam
tak jednoduché skripty, ktoré vypisSu vysledok a tento sa pomocou externych programov urci
za dobry alebo chybny.

3.1.1 Sposoby prevzatia logov z programov tretich stran

Logy do Servera CM na vyhodnotenia mézu prist’ dvoma principidlnymi cestami.
1. Aplikacia ma sama moznost’ odosielat’ maily a je teda schopna odoslat’ log
do Servera CM
2. Aplikacia uklada log na disk a jeho prirastok si dokaze prevziat’ C-
Monitor, ktory ho nésledne odosle do Servera CM.

3.1.1.1 Nastavenia na Serveri CM

Vsetky nastavenia sa vykonavaju v Admin .zona -> Externé programy. A st v dvoch
urovniach
1. Definicia/ parametre typu externého programu s kritériami ispesnosti /
neuspesnosti
2. Priradenie definovaného typu externému programu k pocitacu s uréenim
intervalov, v ktorych mé log do Servera CM prist’ (rozvrh)

3.1.1.1.1 Definicia - parametre externych programoy

Ide o zadefinovanie sposobu spracovania prijatého logu. Server CM musi jednoznacne vediet’,
akého typu log prisiel, to jest z akého programu pochadza. Nasledne podla toho sa bude log
vyhodnocovat’, podla priradenych kritérii. Ak mate rovnaky program na viacerych pocitacoch
a aj rovnako sa bude urCovat’ uspesnost’, tak takuto definiciu robite iba jednu. (V rozvrhoch
externych programov vyuZijete tito definiciu na spracovanie logov z viacerych PC)

Vysvetlenie k vybranej polozke v dialogu pre Pridanie typu Externého programu
= Vysledok programu je posielany - su tu moznosti
o Ako samostatny email, ¢o znamena, Ze je oCakavany mail generovany
sledovanou aplikaciou
o v emaile z C-Monitora, ¢o znamena, ze log stibor prevzal C-Monitor a
nasledne kryptovane odoslal do Servera CM. Je tu upozornenie, ze v predmete
spravy musi byt CM-ID a licen¢né ¢islo. O par riadkov nizsie je popisané kam
tieto pozadované udaje v C-Monitore zapisat’.
Ostatné polozky by mali byt’ dostato¢ne jasné.
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Obrazok ¢. 3 Priklad zadefinovaného externého programu (sledovanie stavu RAID poli)

3.1.1.1.2 Rozvrhy externych programov - priradenie log suboru k pocitacu v CM
Zakladnym organiza¢nym prvkom v CM je pocita¢ s priradenym CM-ID. Kazdy typ poruchy
(mimo druhej ¢asti C-Desk) sa viaze k nejakému pocitacu. Tato logika zostava aj v Externych
programoch. Znamena to, ze ak keby ste si davali posielat’ log z pocitaca, ktory v CM nie je,
musite vyhodnocovanie realizovat’ vo vidzbe k nejakému pocitacu s CM-ID.

Dovod preco sa tato Cast’ priradenia vola Rozvrhy externych programov, je Ze log sa musi
posielat’ pravidelne. Log je ocakavany do urcitého intervalu, definovanom v rozvrhu, a ked’
nepride, tak je mozné povedat, Ze doslo k chybe, ktoru treba riesit’.

Vytvorenie rozvrhu k externému programu zac¢ina vyberom pocitaca, na ktory bude naviazané
vyhodnocovanie. V pripade, Ze sa logy posielaja pomocou C-Monitora, musite zvolit’ pocitac,

ktory logy odosiela, lebo inak nebudt vyhodnotené.

Vysvetlenia k vybranym polozkam v dialogu pre Pridanie rozvrhu Externého programu
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= Meno ulohy - toto uz je nazov, ktory mdze presne popisovat’ vec, ktora sa kontroluje.
Nemusi to byt obecny nazov.

= Popis ulohy - pole je ¢isto informativneho charakteru pre Vas

* Typ externého programu - tu si vyberte typ, ktory ste definovali v predchadzajlicom

kroku,

* Porucha bude poslana - moznost’ obmedzit’ emailovych prijemcov. Nastavenie
poruch k externym programom néjdete v Admin.zoéna -> Parametre -> Nastavenia
portch a vyberte polozku Externé programy.

= (Cas spust’ania, Perioda, Interval dorucenia spravy ... -

vyjadruje Cas, kedy sa

program spusti a o€akéava prijatie logu. Pokial’ bude vyhodnotenie poruch v dilovych
intervaloch, na presnej hodine vel'mi nezalezi. Upozoriiujeme, ze €as spust’ania si
musite nastavit’ manuélne aj na strane pocitaca a musia byt zhodné s idajmi v Serveri

CM

* Filter emailovych sprav - pouzite pre odliSenie uz konkrétnej aplikacie, ktoru
sledujete. V pripade, ze ide o log poslany z C-Monitora, pouzivajte pre rozliSovanie
len polozky Predmet mailu, nazov prilohy. Ostatné polozky st dané C-Monitorom a
nie su vhodné pre odliSenie. NieCo vSak vzdy zadat’ musite, inak sprava nebude
priradena k tomuto rozvrhu

2l CM, - Miroslav Jombik - Microsoft Internet Explorer.
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s ok |HP Faid Diagnastic Utiity |
Popis dlohy |kont|o\a stavu digkow v HP serveri
Typ externého programu | HP Amray Diagnostic Utility b i
Porucha bude poslana | podla nastaveria pordch ¥ }

tas spiasfania

tas spaitania

Peridda

Filter emailovych sprav

Interval doruéenia sprivy

1 !Deﬁ -

Dni spaétania

—

Mran Fite Mstr Miee Mreia

Sob Ned

Podmienka 1

| Test emails

| !Trade_Raid.\ag

ol | obsahuje

Zuazat [ Uiozi |

é @ Trusted sites

Obrazok ¢. 4 Priklad rozvrhu k externému programu (sledovanie stavu RAID poli)
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3.1.1.2 Nastavenia v C-Monitore pre odoslanie logu

Ak log subor ma byt odoslany C-Monitorom su tu viaceré moznosti a zavisi na dvoch
otazkach :
1. Ci sa da aplikacia spustit’ pomocou C-Monitora cez naplanovani tlohu v
C-Scheduleri
2. Cije potrebné posielat’ log stibor v $ifrovanej forme
3.
A. Aplikacia sa da naplanovat’ cez C-Monitor, log je potrebné posielat’ v Sifrovanej
forme.
Pre tento pripad nastavte na Serveri CM v type ext. programu ,,Vysledok programu
je posielany - v emaile z C-Monitora.*
Dalej otvorte C-MonitorConsole -> Scheduler, zvol'te vytvorenie novej ulohy (ikona
) a vyplite potrebné polozky :
V zalozke General
= Name (Description) - pomenovanie ulohy podl’a vaSho usudenia
* Command line - spustaci prikaz aplikacie aj s parametrami. Ak ide o
nazov s medzerami, dajte celu cestu aj s nazvom programu do
uvodzoviek a potom napiSte parametre. Dolezité nezabudntt’ podpisat’
program ikonou kl'aCika 2.
= StartUp directory
= Interval (periédu spust’ania) v suvislosti s idajmi v zalozke
Advanced
V zalozke Accounts
= ak ma byt aplikécia spustend pod inym pouzivatel'om nez je spusteny

C-Monitor.
V zalozke Results
= zaSkrtnit’ wait for execution result and archive it or send it via
email
= Result file - nasmerovat’ na siibor, v ktorom sa vytvara/dopliia zaznam
k vyhodnoteniu

= Get only Result File addition - ak ide o subor, do ktoré¢ho sa budu
stale pridavat’ zdznamy, treba posielat’ iba prirastky
V zalozke Archive
= Send result (or temporary) File with subject (empty means ,,do not
send“) - sem zapisat’ CM-ID ¢islo licencie v zloZzenych zatvorkach a
retazec, podl'a ktorého budete priradovat’ k externym programom.
Cislo licencie viete ziskat' na viacerych miestach, napriklad zo Servera
CM v Admin. zone -> C-Monitor klient -> Licencie a po otvoreni
licencie z daného PC je to hned’ prvy riadok. Alebo pomocou aplikacie
apklite.exe umiestnenej v koreiovom adresari C-Monitor adresara na
pocitaci.
Zalozku E-mail ponechéavate prazdnu. Odoslané logy z pocitaca by uz mali byt
spravne zaradené.

B. Aplikacia sa da naplanovat’ cez C-Monitor, log nie je potrebné posielat’ v
Sifrovanej forme.
V tomto pripade, pojde o dve zdsadné zmeny voci predchadzajucemu pripadu (A).
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1. Pre tento pripad nastavte na Serveri CM v type ext. programu ,,Vysledok
programu je posielany - ako samostatny email.*
2. Bude posielany email z C-Monitora prostrednictvom nastaveni v zalozke E-Mail a
urobime :
V zalozke Archive
= Send result (or temporary) File with subject (empty means ,,do not
send*) - ponechat’ prazdne
V zalozke E-Mail
* From - akdkol'vek platnd emailova adresa, na ktora moze byt’ dorucené
oznamenie v pripade chyby odoslania mailu do Servera CM
= To - zbernd emailova adresa Servera CM. Viete ju precitat’ napriklad V
nastaveni C-Monitor na PC, kde ndjdete polozku Adresa kam sa posielajii
spravy z C-Monitora
= Subject, Text - sami si zvolite ich znenie, musi koreSpondovat’ s
nastavenim v type Externého programu a Rozvrhu (ur¢ite nesmu byt
prekazkou spravneho zaradenia v Serveri CM)
= Compress attachments with ZIP compression - v tomto pripade ju
urcite odskrtnite, Server CM by nevedel prilohu precitat’, nakol’ko sa pri
doruceni logov k externym programom nepocita s kompresiou.

C. Aplikacia sa neda naplanovat’ cez C-Monitor, log je potrebné posielat’ v
Sifrovanej forme.
Tento pripad je nerieSitelny, ale nemyslime si, Ze by ste ho niekedy potrebovali

D. Aplikacia sa neda naplanovat’ cez C-Monitor, log nie je potrebné posielat’ v
Sifrovanej forme.
K odoslaniu logov pouzijete funkciu popisant v bode 3.3 Log stibory priamo do
emailovej schranky operatora a ostatné nastavenia vyplyvaji z vysSie popisanych
pripadov.

3.2 Sledovanie zmien suborov

Urcita funkCénost’ programov dokazete vyhodnotit pomocou zaznamov z c¢innosti (log
suborov), len vel'mi obtiazne, ale viete povedat’, Ze ak dojde k zmene ur€itého suboru (zmeni
sa jeho velkost, zmeni sa datum zapisu), tak viete urcit' s vysokou pravdepodobnostou, ze
dany proces je zivy a nehrozi vazne zlyhanie.

S uspesnostou sa tento spdsob da pouzit na kontrolu funkénosti kamerovych systémov,
hlasovych zaznamov, tarifikacnych programov, ale aj na kontrolu exportov z databdz.
Kontrola sa bude vykondvat’ vo vami nastavenych intervaloch a uz pri prvom vyhodnoteni, ze
nedoslo k zmene sledovaného stboru uz bude generovanad sprava.

3.2.1 Nastavenia sledovania zmien
Kontrola sa robi pomocou programu C-Descript, ale vcelku jednoducho tuto funkciu nastavite

cez sprievodcu #% v Scheduleri z C-MonitorConsole vol'bou funkcie Watchdog Files.
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Run Wizard
Run Wizard for

7 Descript for T

Collect Metwork Computers List

IP Scanner - Callects Ping Responses
B ackup data with C-B ackupPluzs

B ackup data with MTEackup

Find Files with C-FileFinder

o e E R e e

Archive files permizzions with C-PermExp

&

Test a limited internet connection
Process Events with C-EventLogConsole

Backup disk images with C-Image

5

SN YR X

C-Dezcript job
AuditPro SCAN.EXE

Dizk Defragmentation

Machine Shutdown (Power Off]

Machine Restart [Reset)

Wwiake Up Computers [via Wake On LAMN)
Control Service [Start / Stop)

Send log filefs] to admin's emall address

Cancel

Files WatchDog

eDescript

Enter watched filez and folders which files changes ghould be watched

W “watch filez alzo in subfolders of folders specified by path' or pathhmask

Enter folders, files, separated by line or ; [format: path’; pathimask; path®filename) |

(X

CAEYE Wideofiles\ mpg

I Mext > ‘

Cancel

Files WatchDog

oDescript

Enter watched files masks or rules (like C-BackupFlus]
These mazks or rulez will be aplied only ta files found by path!, or pathhmask

Enter watched files masks or rules [like in C-B ackupPluz). separated by line or ;

3

= cid

< Back ‘

Mext > ‘

Cancel

Obrazok ¢. 5 Sprievodca k aktivovaniu sledovania stiborov

Dalej ponechajte vychodzie moznosti
,Use default script name*,

£
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NezaSkrtavajte moznost’ ,,Save full script result to C-Descript file (*.sdf) with name
specified below.” pokial’ tejto moznosti nerozumiete a nechcete ju zvlast vyuzit
Interval, ktory budete planovat’ je uz vami ziadana perioda kontroly. Oznédmenie o zlyhani
pride hned’ po prvom zisteni, ze neboli zmenené subory, preto periddu nastavte tak, aby ste si
boli isti, ze k zmene pride.

3.2.2 Zobrazenie zmenenych suborov na Serveri CM

Vysledna sprava o zmenenych stiboroch je zobrazena na Serveri CM v Prehliadanie a
Vyhodnotenie -> Zobrazenia -> Zéna Sledované subory. Nachédza sa tu prehl’ad nastaveni a
pripojeny je aj pripojeny log sibor zmenenych stiborov.

23 CW - Miroslay Jombik - Microsoft Internet Explorer

: File Edit Yiew Favortes Tools  Help !'f

C @back v ENE)] L search <7 Favorites 42 ~ia =2 ‘o [+ 3
| Address @https:Hcm‘sea\‘skl'mdexz.php v oo

rC- E ,(-: USTOMER MONITOR

i Links *

Admin zéna Prehliadanie a ¥yhodnotenie Customer Desk Fomoc Spravca : Miroslav Jombik Odhlasit

-
UPDZORNENIA E Zény t_))

Histéria parich E—

3
Z0BRAZENIA

O T i I ®
| ditako Vaostipng | Z2rmitrutne zadané

Pougivatel’ Operitor [ | zoradi |

outiva perator kst leer | Veoninne B e

| Sledovans siboy (|
W atches
{online) Zona Sledovane siabory [ zobrazene 3 polozky ] < &
Fotitade
e Descript 1 1. DLISY0Z I 2. DCISY04 | 3. DLISY05 |
poditadi Network Name FS TELERC CAMCO
Fato User Server BART Server TELEPC Server CAMECD
tdcia
T Task name Files WatchDog - Twist Inspire Backup | Files WatchDog - Linka 01 - Zaznam telefony ARMC Dochadzka - sledovanie zmien suborow
INFORMACIE Status ak ok oK
Reporty Et ]
P Changed files 1 1 s 1
cez Internet Rules 1 S $EE pHE
Check subfolders 1 Mo Mo Mo
Log file 1 fil hang 200711295 2202 691 1.tut fil hang 20071125 2145 212 1.ty fil hang 20071126 1035 968 2.tut
Descript 2 1. DCISY0Z I 2. DCISY04 | 3. DCISY05
Network Name Fs TELEPC CAMCO
User Server BART Server TELEPC Server CAMCO
Tashk name Files WatchDog - Linka 02 - Zaznam telefony ARMC Kamery - Sledovanie zmien suborow
Status Ok QK
Paths 1 Di\Backupi0Z_** Di\Kamery zaznam
Changed files 1 5 a2
Rules 1 4 i
Checl subfolders 1 Mo Ves
Log file 1 fil hang 20071125 2150 571 L.tut fil hang 20071125 2100 687 i.tut
Descript 3 1. DCISYOZ I 2. DCISYO4 | 3. DCISYOS
Network Name Fg TELERPC CAMCO
User Server BART Server TELEPC Server CAMCO
Task name Files WatchDog - Tarifikacia ATU £-Descript : Files WatchDog, zaloha dechadzkoveho systemu
Status ERROR QK
Paths 1 He\Winaty' ¥data'** G2 Winatu.dats Atu.dat Dt Zaloha_dochadzkouehn_systemutaktion_backup.hsk
Changed files 1 0 1
Rules 1 +HF +HE
fhol LEaLL i

G
& é &) Trusted sites

Obrazok ¢. 6 Prehl'ad sledovanych zmien suborov na server CM

3.2.3 Upozornenie v poruchach

10
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V poruchach (Prehliadanie a vyhodnotenie -> Upozornenia -> Poruchy) sa nachadzaju
informacie o zlyhani zmien.

2 CH - Miroslav Jombik - Microsoft Internet Explorer

© File Edit View Favorites Tools  Help

i D Back - B @) @b Fseach T Favorites €8 (-
i Address ‘@ https: ffcm. seal. skfindexz . php V‘ Go ilinks *
’ E "c USTOMER MONITOR
Admin zdna Prehliadanie a ¥yhodnotenie Customer Desk Fomoc Spravca : Miroslav Jombik oOdhlasit
"
| UPOZORNENIA 6 p h o
oruc
[ poruchy | Y =
Histaria poarich spoloénost | postans Pougivatel [ | operstor | | Typ | ~|
- - ) " Sl Hradat
ZOBRAZENIA [ || Sledovane sibory v Oroveis |Akakolvek chyba | azavaznessia
Zany
Watches
(ealin=) Zoznam poruchovych stavov [ zobrazens 1 poloika ] Potvidifl oznacené poruchy
Pocitate
= Datum
meny na | :
podtati Nazay zpn:is:.da'}:m
x || ®1d [[Orovei Fopis dlohy = redpokladany CH-10. [*eno:potitata PouZivatel SpoloEnost
Fota poruchy [[rozvrhu c-|/PredR? ¥ || pozitata v sieti P
daokumenticis P datum
Monitora oz
[ — d'alSieho
MANAZERSKE descriptu
INFORMACIE
Sledouand Files
Reporty sibory - WatchCog - Last changes - 7, Mow ;
[1 | 7za402 @ onmrmrel [ e DCISY04 TELEPS Server TELEPC Detail
Pranasené dita 2mien ATU
cez Internat
-g] é @ Trusted sites

Obrazok €. 7 Porucha v sledovanych siiboroch (nedochadza k pozadovanej zmene)

3.3 Log subory priamo do emailovej schranky operatora

Moze sa Vam stat’, ze viete o urcitych suboroch, ktorym, ked’ pribudne zaznam, tak ide o
chybu a nemusite ani si dat’ sledovat’ cez Externé programy, ¢i ide o chybové hlasenie, lebo
viete, Ze ide. Na druhej strane, vystihnat’ okamzik, Ze kedy k zmene doslo vie byt’ otravné,
nakol’ko treba opakovat’ stale tu istu tilohu stale dookola. Permanentnu kontrolu logu zverte
C-Monitoru, ktory Vam zabezpeci, ze ked’ dojde k zapisom do vybranych suborov, tak Vam
odosle mail, kde bude bud’ cely alebo len pridana Cast’ log siboru a vy budete mat” hlasenie
ako na dlani.

3.3.1 Nastavenie sledovania log suboru a odosielania mailom

Celé nastavenie bude v ramci Schedulera z C-MonitorConsole pomocou sprievodcu #% a
polozky Send log files to admin's email address. K vyberu logov na sledovanie a odosielanie
mozete pouzit’ aj symboly * a ? na multiplikativny vyber. Odoslanie mailu pojde na vasu
adresu, teda na inu a treba zvazit’ ¢i nepotrebujete v konfiguracii doplnit’ SMTP servery
SMTP 3, 4. Je to z dovodu, Ze ak pouzivate pre SMTP1,2 vychodzie SMTP servery od
Servera CM, tak tie dorucuju len do Servera CM !, nie do vasej schranky. Sprievodca Vs
bude navigovat’ dost’ presne, takze po jeho dokonceni uz by ste mali prijimat’ potrebné log
subory vo vasej postovej schranke.

11
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£

Run Wizard
Run Wizard for

 Descript for Ch " C-Descript job
" Collect Metwork Computers List 7 AuditPro SCAN EXE
" IP Scanner - Collects Ping Responses Dk el samentalion
" Backup data with C-BackupPlus " Machine Shutdown [Power Off)
" Backup data with NTBackup ¢ Machine Restart (Fieset]
& e S " Wake Up Computers [via Walke On LAN]
 Archive files permizzions with C-PermExp £ Control Service (Start / Stap)
s Bleatitig i+ Send log file(s] to admin's email address
{7 Test a limited internet connection
" Process Events with C-EventLogCongole
" Backup dizk images with C-lmage

Run Cancel |

Send log file(s) to admin's email address

GMDnitor

Specify Log File[s) which should be send

Log File Mame [in the file name pou can use wildchars *, 7]

7 Send whale log filefz]
% Send anly log file]z] additions

Mext >

&

Cancel

12
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Send log file(s) to admin’s email address

eMonitor

Set parameters for outgoing E-Mail with log file[z)

Emnail Fram |emai|_address_FH Ok @domain. com

Email Too |admin_email@itadmin. com

Subject |Wrile here subjekzt

Maximal attachments total size |2 ill |MB ﬂ

[ Compress Attachments [zent log files] - with ZIP comprezsion

Mote: For sending are used SMTP 3, 4 settings, if they are not get, SMTP 1, 2 are uzed.

¢ Back | Mext > | Cahcel

Obrazok ¢. 8 Zaciatok sprievodcu k odosielaniu sledovanych log stiborov

4 Administratorskeé funkcie pre udrziavanie PC

4.1 Zobudenie pocitaca

Wake on LAN je technoldgia umoziujica zobudit’ pocita¢ vzdialene. Princip
funkc¢nosti je zalozeny na poznani MAC adresy siet'ovej karty v pocitaci a poslani sietového
(UDP) tzv. Magic paketu na zobudenie C-Monitor klientom v LAN sieti. Ak ide o zobudenie
z internetu, Server CM posle vybranému C-Monitoru informaciu o MAC adrese a pokynom
na odoslanie cez http komunikaciu alebo POP3 komunikéciu posle poziadavku. Ak ide o
zobudenie zo zoznamu zobrazeného z tray-menu C-ikonky, C-Monitor MAC adresu vyberie
zo zoznamu ulozenu v stibore (..CMonitor\Cnf\CompWU.cnf), ktory sa automaticky dostane
zo Servera CM na pocitac

4.1.1 Nastavenie na CM Serveri — opravnenia

Pre vykonanie operdcie Wake on LAN, operatori musia mat povolené opravnenia
spravcom. Opravnenia nastavite v profile spravcu Admin zona -> PouZivatelia -> Operatori.
Pomocou horného filtra zvolite operatora akliknete na Editovat. V zalozke opravnenia
a v Casti Udrziavanie PC zvolite Wake on LAN a kliknete na uloZit’.

13
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€ CM - SEAL Sprévea - Windaws Internet Explorer

@@ @ hitps://sm seal.sk/inded php - 0

i Favorites | 5
| @ oM - sEAL spravea - v [ de v Pagew Safetyv Tools+ @+

m Operatori a skupiny

Priblasovacie meno/Meno skupiny || Meno/Papis skupiny | ] Emait | | ve - 23 Pridat operatora [l Pridat skupinu |

Operator milan | Koniovar [ Zmazat IR
Zak ick my ) n n T r ry - n n = = F
s wEeobecné ddaje %/ Nastavenia zkaznikov wzdialeny pristup /" Priradenie do skupin \]; Opravnenia |
Pouzvatelsia Filter poloZiek
histdria
Spolognost  [seal Pinsach. [pcu3 Pougivatel | |
Skupina prav v  Zobrazené polozky Vietky «  Priradenie Vietci zakaznici -
Zoznam zakaznikov a potitaZov [ zobrazené 3 polozky ] | Ulodit |
o A £ __ |cM prehliadanie a o |Administratorské| N i Audit Sw a | Internet
2zakaznici Vyhodnotenie Vzdialeny pristup néstioje Udrziavanie PC W ! <l
EX monitor =
i Vzdial Vazdial ]
) g 0 EORES Foto | pristup - | Y293 | vadial  |vedial | pristap oslatlp aatart /| . : Editacia 3
Pravid|O| ument| 4 pristup - - P Vake .| Sprava |Spravay o trpov - P
i = okument] MTR s pristup - |pristup - Initaldcie a skripty v ie V&7 abrazif] Zobrazit
Glohy| osoby - plny - . |- nTR n procesov] sluziet SWa
) - &itanie |potvrdenim|” MR |reamviewer] - vnc |Remote bC Y
pristup e volny Lan balikov oF
pouzivatels| Desktop)
(] O O O O O O (= O Lalfll | O |0|® = O
¥
[l 0 Il 1 O sl O O d sl s [l a el 1| [l O
| &
SEAPCO3 -
IVIRTUALPCOZ|
Bl -
e | ® B 0 | O £l & | = | £l ]| el ¥ %
O ] v
Done & Intemet | Protected Mode: Off fa - ®100% -

Obrazok €. 9 Pridelenie opravneni pre Udrziavanie PC

4.1.2 Nastavenie na pocitacCi

Funkcia Wake on LAN je v sucasnosti podporovana takmer na vSetkych beznych
kancelarskych pocitacoch a od vyrobcu je tato funkcia zapnuta.

4.1.2.1 Nastavenie cez Bios
Pokial’ mate stars$i pocitac, treba skontrolovat’, ¢i mate funkciu Wake on LAN zapnuta
v Biose.

CHOS Setup Utility - Copyright (C) 1984-28m1
Power Management Setup

ACPI Function Enabled
ACPI Suspend Type S1

Power Management User Define
Video Dff Method DPHS

Uideo Off In Suspend Yes

Suspend Type CPU Sleep Mode
MODEM Use IRQ NA

Suspend Mode Disabled
HDD Power Down Disabled
Soft-0f#f by PWR-Button Delay 4 Sec.
Wake On PCI Card By 0S

Wake On Wodem Disabled
Wake On LAN Enabled
Wake On RIC By 05

Obrazok ¢. 10 Ilustracny obrazok pre zapnutie Wake on LAN v Biose

14



eUSTDMEH MONITOR

Ostatné monitorovacie a admin.funkcie, 18.11.2009

4.1.2.2 Nastavenie cez vlastnosti sietového adaptéru

Podmienkou pre fungujuce Wake on LAN je mat’ povolené funkcie sietovej karty
»Allow this device to wake the computer* a ,,Only allow magic packet to wake the
computer.” K tymto nastaveniam sa dostanete cez Spravcu zariadeni, kde zvolite vlastnosti
sietovej karty a zalozku Power Management.

= z B
Intel(R) 82566MM Gigabit Network Connection Properties [x=]

! | General | Advanced | Driver I Details I R.esourcesi Power Managemert

g Intel{R) 82566MM Gigabit Metwork Connaction

L

|| Allow the computer to tum off this device to save power

[¥] Allow this device to wake the computer
Only allow a magic packet to wake the computer I

Waming: i this is a laptop computer and you run it using battery power,
allowing the network adapter to wake the computer could drain the battery
more quickly. lt might also cause the laptop to become very hot if it wakes
up while packed in a camying case.

Obrazok ¢. 11 Nastavenie Wake on LAN vo vlastnostiach siet'ovej karty

4.1.2.3 Upozornenia

Lacnejsie triedy poitadov nemusia podporovat’ funkciu Wake on LAN. Dalim problém je,
ze pri nekorektnom vypnuti pocitaca, funkcia Wake on LAN nezapne pocitac.

4.1.3 Sirenie paketu wake on LAN a jeho odoslanie cez CM

Pre zobudenie pocitaca cez CM kliknite v CM -> Admin zona - > Admin ndstroje ->
Udrziavanie PC. V akcidch zvolte Zobudit cez Wake on LAN. Pomocou horného filtra
vyberte zelany pocitac a kliknite na Zobudit. Pre zobudenie viacerych pocitacov naraz,

Vylonat' akciu pre oznadeng

oznacte pocitace a kliknite na tlacidlo

@ UdrZiavanie PC

SpoloZnast Poitat & Umiestnenie [Ta1E Pouivate | | operator | ] m
< > |[20 =] zobrazujem polozky 1 - 1 z celkového pottu 1 pologiek Akeia: | Zobudit cez Wake on LAN =]
X d CM-ID Meno v sieti PouZivatel Spolo&nost Zobrazenie Povolené Povoleny Naposl. Posl. online
Zoznamu poslanie restart & wykonana spojenie s
pre WOL woL vypnutie akcia na PC cM
. - SEAL IT Services, i : 17.Nov 2009 [ENEEEEEE  Zobudil e
E ss12 SEAPCO3 VIRTUALPCOZ s Nie Ano Ane folaens g&%@w His%

i H > ﬂ Zobrazujem poloZky 1 - 1 z celkovéhe pottu 1 poloZiek

Obrazok ¢. 12 Zobudenie pocitaca pomocou Wake on LAN
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Po kliknuti na Zobudit sa zobrazi nové okno, v ktorom mate na vyber zvolit konkrétny
pocita¢ alebo vsetky Online pripojené PC, pomocou ktorych chcete zobudit’ potrebny pocitac.

P=

T  Zobudit cez Wake on LAN

Pogitaé, cez ktory sa posle Wake on LAN: | Vietky Orline pripojené PC___ [ =]

CM-1D Meno poitata v £ . Posl. online jenie s P
O sieti Spolocnost ¢y e WoL
5481 SAIPC38 HP16149154353 7. Mov 2009 15:13:18] Ano

V2o ® 7ot |

Obrazok ¢. 13 Potvrdenie zobudenia PC

Kliknutim na tlac¢idlo m sa odosle poziadavka na zobudenie cielového pocitaca cez
vami zvoleny pocitac.

Priklad:

Potrebujeme zobudit’ PC 01.

Cez CM v udrziavani PC najdeme PC 01, zvolime akciu Wake on LAN a odoSleme
poziadavku na zobudenie PC 01 cez zapnuty PC 03. Zo servera CM pride pre PC 03
poziadavka na zobudenie PC 01. PC 03 posle Magic paket na vSetky PC v sieti, ale na zdklade
MAC adresy poziadavku prijme len PC 01.

Internet

MAC adresa
cieloveho PC 01

/

< ;\\Tl‘ =~ {\‘ < ;\‘»\\”‘ NN —
PC 01 PC 02 PC 03 PC 04

Obrazok ¢. 14 Zobudenie PC 01 cez PC 03 cez CM
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4.1.4 Zobudenie pocitaca manualne cez C-Monitor

Vyssie sme uviedli zobudenie pocitaca cez Udrziavanie PC v CM. Druhym spdsobom je
pripojenie sa na lubovolny pocita¢ v sieti s nainStalovanym Customer Monitorom
a zobudenie potrebného pocitaca prave cez tento pocitac.

Predtym ako sa pripojite na vzdialeny pocitac, je potrebné mat’ zapnutti funkciu Wake on
LAN v Customer Monitore. Funkcia sa zapne cez CM ->Admin zona ->Zakaznici, cez filter
zvolite zakaznika a otvorite zalozku Wake on LAN. Vyberiete pocitace, cez ktoré bude mozné
cez Customer Monitor zobudit' ostatné PC vsieti (tiez s nainStalovanym Customer
Monitorom) a ulozite kliknutim na tlacidlo ulozit'.

@) CM - Milan b oxl ]
File Edit View History Bookmarks TIools Help
@ - N @ https://sm.seal.sk/index. php %7 - | | M- Google p
| @ M - Milan |-+ -
O 0 0
Ad 6na op
@ Zakaznici
Fotitaiz Enost | | Adrasa [ | Krajina | Operator  Hiraca: | Pridat’ spoloénost’
Audit SW a
svidencia HW = " - -
- % Spolotnost Zmazat spoloénost” —
POUZIVATELIA
— = wEeobecné Udaje %/ Technicke nastavenia vyhodnocovanie zén %/ Antivirus Pravidelng dlohy
ADMIN.NASTROJE Wake on LAN Stahowanie suborov %/ Prehlad IP Adries Internetove pripojenia Domény.
[ Zélohy C-Images %/ Obmedzenie Internetu %/ vzdialeny pristup %/ SMs kontakty %/ Reporty %
‘C-MONITOR = =
KLIENT /" Ostatné poéitage / Hesla do C-Monitora %/ AD Users E
KOMUNIKACIA Nastavenie pre poditace l u"il'l

EXTERNE Povolenie poslania Wake on LAN zo servera CM je podia oprévneni operatora

PROGRAMY

. Zobrazovat zoznam poéitafov na

ARCHIV Poéita& zobudenie cez Wake on LAN v Tray

Menu C-Monitora —J

-
PARAMETRE

1. EULNBO1 - SO
2. EULPCO1 - HA

|DDD

Obrazok €. 15 Povolenie pre Wake on LAN cez Customer Monitor

Po pripojeni sa na pocita¢ s nastavenymi opravneniami pre Wake on LAN, kliknete pravym
tla¢idlom mysi na @ (nachadza sa na liste v pravo dole vedla systémového &asu). Dalej
kliknete na Zobudit pocitace a vyberiete potrebny pocita zo zoznamu. Po kliknuti na
vybrany pocitac sa odosle poziadavka Wake on LAN na zvoleny pocitac.
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@ Odoslat’ a prijat’

@ Fastavit’

Floduly
Faznanmy
% Zobudit' pocicace

@ Scheduler - Monitor Console

Konfiguracia

Pabvrdzavat’ vadialenst pristup
2 aplikacii

@ Kaoniec

@ CM a Poruchy PC
, Easyvelick poZiadavly

Iil Pomoc cez vedialenst pristup

Obrazok ¢. 16 Ilustracny obrazok pre zobudenie PC cez Customer Monitor

4.2 Restartovanie a vypnutie pocéitaca

4.2.1 Nastaveni opravneni cez CM

Pre vykonanie restartovania alebo vypnutia pocitaca cez CM (Udrziavanie PC) treba
nastavit’ opravnenia pre operatorov v profile spravcu. Postup je rovnaky ako v pripade Wake
on LAN az na to, ze v Casti Udrziavanie PC zvolite opravnenia pre Restart / Vypnutie PC
(vid’. 4.1.1Nastavenie na CM Serveri — opravnenia).

4.2.2 Vykonanie restartu alebo vypnutia

Pre resStartovanie alebo vypnutie pocitaca platia rovnaké kroky. Zvolite Admin zona -
>Admin nastroje->Udrziavanie PC. Pomocou horného filtra zvolite cielovy pocita¢ a podla
potreby vyberiete z menu Akcii ReStartovat’ alebo Vypnut pocitac. Po vybrani akcie kliknete
na tlacidlo Vykonat akciu pre oznacené v pripade, ze chcete reStartovat’ viac pocitacov naraz
alebo v zozname pocitacov kliknutim na Restartovat’ pri konkrétnom pocitaci. V novom okne

+" Reitartovat

skontrolujte, ¢i ste vybrali spravny pocita¢ a po kliknuti na sa odosle

poziadavka cez CM priamo na vzdialeny pocitac.
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@ M- Milan
File Edit View History Bookmarks Iools Help

@ - C Xy (OEEEY rps/smseal skinde php 77 - M- Googie Al

Admin zéna

HLAVNE MENU

— @ UdrZiavanie PC
pouzivateLia B
Spalognast Patitat & Umiestnenie [pcl3 Pautivatel Operatar | Hiradat |

ADMIN.NASTROJE

ThEmieoas < |G| = Zobrazujem polozky 1 - 1 z celkového poétu 1 poloiek Akcia: {Hedatovat =]

skripty I 3
x 1d CH-ID Meno v sieti PouZivatel’ Spolocnost’ Zobrazenie | Povolens |Zobudt cez Wake on LAN
o M€ | Boslat zoznam pre Wake on LAN
mags zoznamu | poslanie |[CEESEEE
nastavenie pre WOL woL o
udrziavanie PC Spréva procesov
P—— B sz J— [P—— Testovacia lic. kol testoma  SEAL IT Services, i i Spréva sluZieb

gl manuslem s.ro. Eventlg |

R AL | [0 [<] Zobrazujem polosky 1 - 1 z celkového podtu 1 palosiek

EXTERNE
PROGRAM

ARCHIV

PARAMETRE

Done a

Obrazok ¢. 17 Vol'ba akcie z ponuky akcii

Restartovat PC

CM-ID Meno pocitada v - 3 Povolené - 5
o pocitaca sieti Spalacnost Shey restartovanie PC Baeielans cor
5512 SEAPCO3 VIRTUALPCOZ EEr}tIL IT Services, Zap Ano Eg};&eal@secmall.seal.sk,

+" Restartovat | @Zavriet‘ |

Obrazok ¢. 18 Potvrdenie restartu

Vzdialeny pocita¢ po prijati poziadavky upozorni pouzivatel'a o reStartovani (alebo
vypnuti) pocitaca. Po chvili sa vykona dana akcia automaticky.

€ Com puter Restart |E|

GMunitnr

": Thiz computer should be restarted immediately!
L

Pleaze, restart thiz computer as soon as possiblel

Cancel

Obrazok ¢. 19 Upozornenie na vzdialenom pocitaci
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System Shutdown |_)Z!

work in progress and log off. Any unzaved
changez will be lozt. This shutdown waz
imitiated by T AUTHORITYASYSTEM

@ Thiz system iz shutting down. Please zave all

Time before shutdawn ;- 00:00: 28

Meszage
C-Monitor RESTART request

Obrazok ¢. 20 Posledné upozornenie pred restartom

4.3 Sprava procesov

4.3.1 Moznosti spravy procesov

CM vam umozni sledovanie procesov na vzdialenom pocitaci vredlnom Ccase
s moznostou vypnutia nami zvoleného procesu bez nutnosti inicializovat' vzdialené
pripojenie. Tato cast’ neposkytuje grafické zobrazenie zatazenia procesora a pamite
jednotlivymi procesmi. Pre grafické zobrazenie kliknite na CM -> Prehliadanie
a vyhodnotenie -> Zobrazenia -> Online informdcie.

Cez CM ->Admin zonu ->Admin ndstroje -> Udrziavanie PC, zvolite akciu Sprdva
procesov, viete sledovat’ aktualne beZiace procesy na vzdialenom pocitaci.

4.3.2 Nastavenie opravneni cez CM

Pre zobrazenie spravy procesov aich ukoncenia cez CM (Udrziavanie PC) treba
nastavit’ opravnenia pre operatorov v profile spravcu. Postup je rovnaky ako v pripade Wake
on LAN az na to, Zze v Casti Udrziavanie PC zvolite opravnenia pre Sprdavu procesov (vid.
4.1.1Nastavenie na CM Serveri — opravnenia).

4.3.3 Ukoncenie procesu

Pomocou horného filtra v Udrziavani PC zvolite Zelany pocita¢ a kliknete na Sprdva
procesov. Zobrazi sa okno s informaciou o nacitani procesov.
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(o] . -
44 Udrziavanie PC
Spolacnost Potitaé & Umiestnenie [1b25 | Pousivater | | operator [ |

< > |[20 [=] zobrazujem pologky 1 - 1 z celkového poétu 1 palogiek Akcia: [Sprava procesov =

X 1d CM-ID Meno v sieti PouZivatel Spoloénost’ Zobrazenie Povolené Povoleny  MNaposl.  Posl. online
Zoznamu poslanie restart & wykonana spojenie s
pre WOL ‘wWoL vypnutie akcia na PC cM
]
[F] 5514 SEANB25 FS-ESPRIMOVSS0S Zapozicny f'f’:" SRR Nie Ana Ano iglur«l:égooa tg:suf s 5&%‘5 =N

> [[20 [+] Zobrazujem polodky 1 - 1 z celkového poitu 1 polofiek

Obrazok €. 21 Zobrazenie procesov

Matitava sa zoznam procescv z poditaca SEANB25
Proces méZe chvilku trvat, prosim Zakajte...

16.11.2009 10:54:11 Odoslana fiadost o spojenie s poditadom.

Prerugit naditavanie a ist spat na zoznam poditadov.

®

Obrazok ¢. 22 Priebeh nacitania procesov

Po nacitani vidite zoznam beziacich procesov s moznostou vyhl'adavania v procesoch.
Okno v ktorom st zobrazené procesy sa pravidelne kazdych 30 sekund aktualizuje, Cize stale
vidite aktudlne beZiace procesy a ich zataZenie procesora a paméte. Pokial’ sa spustil novy
proces potom ako sa nacital zoznam procesov, novy proces sa zobrazi po nasledujlcej
aktualizacii zoznamu procesov a je zvyrazneny farebnym pasikom.

Pre ukoncenie procesu kliknete na vybrany proces na tlacidlo Ukoncit. Proces sa
vypne zhruba do 1 minlty azo zoznamu procesov zmizne po nasledujicej aktualizacii
zoznamu po vypnuti.

4 Procesy pocitata SEANB25 / F5-ESPRIMOVS505 / Zapozicny / Na Tapalovej
€as na PC pri odoberani vzorky: 2009-11-16 11:
Q Cas prijatia vzorky na CM: 200 6

Nazov procesu vyl vanie Cesta k procesu Priorita Vyugitie CPU CPU Zas Vyuzitie Najvyédie  RW [MB]
procesov [%] pamite [MB] 5

afedpsrv.exe C:/Program Files/Comman Files/Acranis/CDR 1dle 0.00 00:00:00 0,00

alg.exe C:/WINDOWS/System32 Normal 0.00 00:00:00 0.00

calcexe C:/WINDOWS/system32 Normal o.00 00:00:00 0,

CPUStabTestexe Ci/Documents and Settings/Milzn/Desktap Normal 100.00 00:12:38 2 3 23,00 266)

carssexe /22/C:/WINDOWS/system32 Normal 0.00 00:00:05 Odpo_tfﬂa\_ranle dO . 4,00 1

ctfman.exe C:/WINDOWS/system22 Normal 0.00 00:00:00 nasleduijdcej aktu"z,aue s.00 o| Zoznamu procesov moZete
qui.exe C:/Program Filas/ESET/ESET NOD32 Antivirus Normal 0.00 00:00:00 zoznamu spustenych 8,00 i| Pozastavit a pripadne
ekm.exe C:/Program Files/ESET/ESET NOD32 Antivirus Normal 0.00 00:01:22 procesov. 78,00 693 znovu spustit.
stCoreMgr.exe C:/Program Filas/Commaon Files/Aladdin Shared/eTo’ . Z e 3 Normal 0.00 00:00:00 Z00 2,00 0,

Explorer EXE C:/WINDOWS Pasikom je zvyrazneny proces, | 0.00 00:00:23 25,00 23,00 10,00 0,00 Ukenéit
i C:/Program Files/Javafjres/bin ktory sa sa spustil po tom, ako | 1, 0.00 00:00:14 1,00 18,00 996,00 0,00 Ukanéit
jucheck.zxe o sme zobrazili spustené ProCesy. | normal 0.00 00:00:00 5,00 5,00 0,00 0,00 Ukonéit
jusched.exe C:/Program Files/Javafire6/bin Novy proces sa zobrazi pri Normal 0.00 00:00:00 6,00 6,00 0,00 0,00 Ukonéit
Ichelper.exe C:/Program Filaz/Utimaco/SafzGuard LAN Crypt nasledujucejaktualizaci Normal 0.00 00:00:00 3,00 3,00 0.00 0,00 Ukengif
leservn.exe C:/Program Files/Utimaco/SafeGuard LAN Crypt ZOZNamu Procesoy. High 0.00 00:00:00 1,00 1,00 0,00 0,00 Ukonéit
lcuserexe Ci/Program Files/Utimaco/SafeGuard LAN Crypt Normal 0.00 00:00:00 400 4,00 0,00 0,00 Ukonéit
loadprof.exa C:/Program Files/Utimaco/SafeGuard LAN Crypt Normal 0.00 00:00:04 8,00 8,00 1.00 0,00 Ukonéit
Isass.exe C:/WINDOWS/system32 Normal 0.00 00:00:03 1,00 5,00 2,00 0,00 Ukenéit
Monitor.exe C:/CMonitor Normal 0.00 00:00:00 6,00 6,00 0,00 0,00 Ukonéi
Menitor.exe C:/CManitor Normal 0.00 00:00:03 14,00 25,00 3,00 0,00 Ukenéit
MonitorService.exe C:/CMonitor Normal 0.00 00:00:00 2,00 2,00 0,00

spenvpn-gui.sxe C:/Brogram Filss/OpenvEN/bin Normal 0.00 00:00:00 4,00 4,00 0,00

SCardSvrexe C:/WINDOWS/System32 Normal 0.00 00:00:00 2,00 2,00 0.00

schedul2.exe C:/Program Files/Common Files/Acronis/Schedule2 Normal 0.00 00:00:00 2,00 2,00 0,00 0,00 Ukonéit
Searchindexer.exe C:/WINDOWS/system32 Normal 0.00 00:00:15 12,00 14,00 .00 0,00 Ukonéit
services.exe C:/WINDOWS/system32 Normal 0.00 00:00:02 3,00 2,00 0,00 0,00 Ukenéit
SgLogPlayer.exe C:/WINDOWS/system3z2 Normal 0.00 00:00:00 3,00 3,00 0.00 0,00 Ukonéit
smss.exa /SystamRoot/System32 Normal 0.00 00:00:00 0,00 0,00 0,00 0,00 Ukonéit
spoolsvexe C:/WINDOWS/system32 Normal 0.00 00:00:00 7.00 7.00 0.00 0,00 Ukenéit
svchostexe C:/WINDOWS/system32 Normal 0.00 00:00:00 3,00 3,00 0.00 0,00 Ukengit
suchostexe C:/WINDOWS/System32 Normal 0.00 00:00:20 27,00 31,00 18,00 0,00 Ukenéit
svchostexe C:/WINDOWS/system32 Normal 0.00 00:00:00 400 4,00 0.00 0,00 Ukonéit
svchostexe C:/WINDOWS/system32 Normal 0.00 00:00:00 5,00 5,00 0,00 0,00 Ukonéit

Obrazok ¢. 23 Zoznam procesov a ukoncenie procesu
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4.4 Sprava sluZieb

4.4.1 Moznosti spravy sluzieb

Cez CM viete v redlnom ¢ase monitorovat’ sluzby beziace na vzdialenom pocitaci bez
nutnosti vzdialeného pristupu. Okrem zoznamu sluzieb, viete sluzby cez CM jednoducho
spravovat (Spustit, Zastavit', ReStartovat,, Pozastavit').

Do spravy sluzieb sa dostanete cez CM -> Admin zona -> Admin nastroje -
>Udrziavanie PC. V akciach zvolite Sprava sluzieb.

4.4.2 Nastavenie opravneni cez CM

Pre zobrazenie spravy sluzieb aich spravovania cez CM (Udrziavanie PC) treba
nastavit’ opravnenia pre operatorov v profile spravcu. Postup je rovnaky ako v pripade Wake
on LAN az na to, ze v Casti Udrziavanie PC zvolite opravnenia pre Sprdavu sluzieb (vid.
4.1.1Nastavenie na CM Serveri — opravnenia).

4.4.3 Spravovanie sluzieb

Spravovanie sluzieb pozostdva z nasledujucich operacii, Spustenie, Zastavenie,
Restartovanie a Pozastavenie sluzby. Cez horny filter zvolite pocitac, na ktorom chcete
sledovat’ sluzby. Kliknite na tlacidlo Sprava sluzieb a pockajte pokial sa zobrazi zoznam
nacitanych sluZzieb.

%’E UdrZiavanie PC

Spolofnost PoitaZ & Umiestnenie [1b25 | Pougivater | | Operator | ]
< |[171[=]| > |[28 =] zobrazujem polozky 1 - 1 z celkového poitu 1 poloziek | Akeia: | Sprava slufisb =] I
X d CM-ID Meno v sieti PouZivatel’ Spoloénost Zobrazenie Povolene Povoleny Naposl. Posl. online
Zoznamu poslanie restart & vykonana spojenie s
pre WOL WOL wypnutie  akcia na PC cHM
(]
L SEAL IT Services, . i i 16. Nov 2009 009 5 S
5514 SEANB25 FS-ESPRIMOWS505  Zapozicny R Nie Ang Ang 10:04:35 M: Sprava slﬁ

< |[1A]=]| = |[20___ [+] zobrazujem polotky 1 - 1 z celkového poétu 1 polotiek

Obrazok ¢. 24 Zobrazenie sluzieb

Macitava =a zoznam sluzieb z pocitaca SEANB25
Proces méZe chvilku trvat, prosim Zakajte...

16.11.2009 13:38:32 Odoslana Ziadost o spojenie s poditadom.
16.11.2009 13:38:52 PoZiadavka prevzata C-Monitorom.
16.11.2009 13:38:52 Zoznam =luZieb bol prijaty.

Prerusit nacitavanie a ist spat na zoznam poditacov.

©

Obrazok ¢. 25 Nacitanie sluzieb
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,%% UdrzZiavanie PC

| Pouzivater Operdtor

Spolagnast Poiitat & Umiestnenie [125

|

4 SluZby pocitata SEANB25 / FS-ESPRIMOVS505 [ Zapozicny / Na Topolovej
(L

S vyhradavanie
sluZieb

Nazowv sluzby

Stav Povolené

# Zostavajuci cas
donajblizsej G i
olescl Automaticku aktualizacu
265476 winmgmt, Windows Management Instrumentation akluallzau?_ Zoznamu Sluiieb méiete
zoznamu sluZieb 2 4
pozastavit' a pripadne
265469 wstor2-ws60, VWstor2 WS60 Virtual Storage Driver Znovu Spustit'
265470 W32Time, Windows Time :a‘u.se"éé:mu‘:
265482 WS2IFSL, Windows Sacket 2.0 Non-IFS Service Provider Support Enviranment Start/Stap/Restart
265480 WmiAcpi, Microsoft Windows Management Interface for ACPI Start/Stop/Restart

< |[ea =] 2 Zobrazujem polozky 1 - 5 z celkového pottu 318 pologiek

Obrazok ¢. 26 Zoznam sluzieb

Pri kazdej sluzbe je zoznam dostupnych operacii (napr. Zastavit)).
Priklad zastavenia sluzby cez CM (zastavenie sluzby VNC). Vyhladate zelant sluzbu
a kliknete na tlacidlo zastavit. Dané operacia sa vykoné do 60 sekind.

% UdrZiavanie PC

Cas na PC pri odoberani vzorky: 2009-11-16 14:32:14
Cas prijatia vzorky na CM: 20 -

Zastavit
Restartovat

Dozas[avi@

Zastavit J
Restartovat
Zastavit
Redtartavaf
Pozastavit

Zastawif
Restartovat
Zastavit
Restartovat

| Paugivater Oparitor

Spolofnost PoitaZ & Umiestnenia [1b25

|

4 Sluzby pocitata SEANB25 / FS-ESPRIMOVS505 / Zapozicny / Na Topolovej

vne Q

€as na PC pri odoberani vzorky: 2008-11-16 15:25:42
Cas prijatia vzorky na CM: 2009-11-16 15:25:44
d do automat gho a. Pozastavit/Spustit

Stawv Povolené

# Nazov sluZby
operacie
277879 WinVVNC4, VNC Server Version 4 I I Start/Stop/Restart I Zastavujam...l

< |[11]=] = |[MEetky (}]1=] Zobrazujem poloZky 1 - 1 z celkovéha poitu 1 poloZiek

Obrazok ¢. 27 Proces zastavovania sluzby

Informacie o pozastaveni sluzby v CM sa zobrazi po aktualizacii zoznamu po jej

vypnuti.

%@ UdrZiavanie PC

| Pougivater Operator

Spolognost’ BotitaZ & Umiestnenic [1b25

4 SluZby pocitata SEANB25 / FS-ESPRIMOV5505 / Zapozicny / Na Topolovej

wne Q

Cas na PC pri odoberani vzorky: 2009-11-16 15:28:59
Cas prijatia vzorky na CM: 2009-11-16 15:23:00
1 £ho obnc Pozastawit/Spustit

# Nazov sluzby Stav Povolené
operacie
278833 WinWNC4, VNC Server Version 4 | Stopped | Start/Stop/Restart

< Al | = Zobrazujem poloZky 1 - 1 z celkového potu 1 poloZiek

Obrazok ¢. 28 Zastavena sluzba cez CM
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4.5 Event log

4.5.1 Moznosti prace s Event logom v CM

CM pontka moznost prace s Event logom bez nutnosti pripojit’ sa na vzdialeny
pocita¢, Event log sa nacita priamo na server. Mdzete si nastavit’ zasielanie udalosti z Event
logu priamo na mail alebo vyexportovat’ nacitany Event log do formatu .xls.

4.5.2 Nacitanie Event loqu a filtracia udalosti
Pre pracu z Event logom kliknite na CM -> Admin zonu -> Admin nastroje ->

Udrziavanie PC , z menu akcii zvol'te Event log.

;5}4: UdrZiavanie PC

Spolognast Potitai & Umiestnenie [1525 | Pouzivatef | | Operator [ |
< |[111][=] = |[20 [+] zobrazujem polozky 1 - 1 z celkového poétu 1 pologiek Akcia: [ Event log =]
X d CM-ID Meno v sieti PouZivatel’ Spoloénost Zobrazenie Povolené Povoleny Naposl. Posl. online
zoznamu poslanie reStart & vykonana spojenie s
pre WOL woL wvypnutie akcia na PC CcH
5514 SEANE25 FS-ESPRIMOVSSDS  Zapezicny f'f":" FriSerslzes; Hie Ano Ano :g.gf;:ms ig‘.g‘;}"zimg Event{?

< [[111]=]| = [20 [=] zZebrazujem polotky 1 - 1 z celkového pottu 1 poloisk

Obrazok ¢. 29 Zvolenie Event log-u
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4.5.2.1 Praca s filtrom

Po vstupe do akcie Event log-u mate na vyber filter v ktorom si zvolite potrebné
zobrazenie zelaného logu. V sucasnosti su na vyber tri druhy logu, Application, Security,
System, v budicnosti budu podporované vsetky typy logov ulozenych na pocitaci.

Okno Eventlog dotaz vytvara retazec podl'a vyplnenia podmienok nizSie, ktory sa aplikuje pri
vyhladavani.

Pri kazdej podmienke vyhladdvania (Event type, Event source...) madme na vyber
podmienky :
= znamena rovna sa
!= nerovna sa
% znamena obsahuje
1% znamena neobsahuje

Pokial’ chcete zadat” viacero vyhl'adavacich kritérii pre jednu podmienku kliknite na [ I+l
a zvol'te OR alebo AND. Automaticky sa prida riadok pod prislusni podmienku.

OR — znamena alebo (bud’ prvy alebo druhy hl'adany vyraz)

AND — znamena sucasne (teda vSetky hl'adané vyrazy)

Po zvoleni podmienok a vyhladdvacich kritérii kliknite na tlacidlo

Q«’g UdrZiavanie PC

Spolofnost [seal | PofitaZ & Umiestnenie [1b24 | Pougivatel | | Operator |

4 Eventlog potitaa SEANB24 / MINO-PC / Milan Racko Win7 / po ruke Naplanuj posielanie Eventlogu na email

Eventlog dotaz: |And|'Or|'Sour1:e’f='comm\‘. Source¥; manager’}, Date Time >="2009.11.13/17:03:57. d Zobrazit/skryt rozéirené nastavenia H

Event type Starsie zaznamy

=]
=

Information Warning Error Success audit Failure audit

for i Odobrat

L=
L&
L=
C =
C =

Event source icontrol

manager

<]+ &
g

Catagory

Event ID

Usar

Computer

Description

From - to

3112009 17:0357 |2 - [16.11.2009 17:0357 | H

Skryt rozéireng nastavenia

Obrazok ¢. 30 Filter pre zobrazenie Event log-u

25



eUSTDMEH MONITOR

Ostatné monitorovacie a admin.funkcie, 18.11.2009

4.5.2.2 Vyhladavanie v nacéitanych udajoch

Po nacitani tidajov na zéklade filtra mate moznost’ vyhladavania v tychto tdajoch.
Event log mozete ulozit' do .xIs formatu kliknutim na ikonu 1. Vyhladavanie v logoch sa
archivuje, to znamend, ze ak nabuduce zvolite pre dany pocita¢ znovu zobrazenie logov,
uvidite aj logy zobrazené v minulosti. Pre poriadok v logoch odporacame ulozit’ kratku
Poznamku k nacitanému logu.

\Tgl;f, UdrZiavanie PC

Spalotnast PoiitaZ & Umiestnenie [bZ5 | Poutivatef | | operstor [ |
4 Eventlog pocitata SEANB25 / F5-ESPRIMOVS505 / Zapozicny / Na Topalovei Napldnuj posielanie Eventlogu na email
Eventlog dotaz: [And(Source cortrol". DateTime >="2009.11.13/17:19:39' DateTime <= 2009.11.1{ Zobrazit/skryf rozéirené nastavenia System ||

Eventlog naditany: 16. Nov 2009 17:19:47 Eventlog: System  Poznamka k naditanému eventlogu: [Systémovi log |

Kratky popis

syster| Q, aktualneho MoZnost uloZenia @Mj
logu zobrazenéhologudo e
@DateTime EventType EventID Category Sourc Username Domain Description| excelovského formatu xls
Vyhladavanie v = ; ol
2009.11.16/09:36:19:000 vnajdenych )zs Service Control Mansger ~ SYSTEM NT AUTHORITY :o::csln': Diseovedy Semicaisenvicewas succesthilly sentaisa
logoch ; o ST
2005.11,16/05:36:153:000 g e Service Control Manzger  SYSTEM st :f;&[;:[a?;:‘r[l:o\?:catmn wareness (NLA) service was successfully sent
2009.11.16/09:36:19:000 &) Information 7035 Service Control Manager  SYSTEM NT AUTHORITY ::‘::::;:':IE’ Bieching Compahlity=arricewas. succasshillysenta
3 = g ; —
2009.11.16/09:36:31:000 & Information 7035 Service Contral Mansger  SYSTEM oy s[h:rtlg‘c):frlclcn Burning COM Service service was successfully sent a
2009.11.16/09:36:35:000 &) Information 7035 Service Control Manager ~ SYSTEM NT AUTHORITY  [he Application Layer Gateway Service service was successfully senta

start control.

< |[E=E| > Zobrazujem polozky 1 - 5 z celkavéha potu 30 palogiek

Obrazok ¢. 31 Vyhl'adavanie v nacitanom logu a export do .xls formatu

4.5.3 StarSie zaznamy
~ Po opédtovnom vstupe do vyhladavania logov pre rovnaky pocita¢ st pod tlacidlom

zobrazené Starsie zaznamy, ulozené predchédzajuce vyhladdvania v Event
logoch. Podl'a uvedenej Poznamky k nacitanému logu (z predoslej Casti) ziskate prehlad
o predoslych vyhl'adavaniach. Kliknutim na vybrany zdznam sa zobrazi uloZzeny Event log.

@;!j UdrZiavanie PC

Spolognost’ PokitaZ & Umiestnenie [pcl3 | Pougivater | | operator | m

4 Eventlog pocitata SEAPCO3 / VIRTUALPCO2 / Testovacia lic. koli testen a manualom / ve win 7 u Milana Napldnuj posielanie Eventlogu na email

Eventlog dotaz: [And(DateTime >="2009.11.14/12:14:51", DateTime <="2009.11.17/12.1451) | Zobrazit/skryt rozsirené nastavenia [ Application [« |

Event type & il Information Warning Error Success audit Failurs audit fsaas;? zznaazgn?;lrm;; apps &

Event source Sy T =
| | [T Zobrazené predo$lé zaznamy G o a

Eabigosy) | ‘T & 2 17. Nov 2009 11:34;06=ystem @)

s uvedenou poZamkou k Applicaton [o \

Event ID [ | [T+ nacitanemu logu 4

User I | 1=

R [ | =

Description [ N

Foom:=in, [a12008 127851 |5 - (712005121451 |2

Skryt rozéireng nastavenia

Obrazok ¢. 32 StarSie zdznamy
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4.5.4 Naplanovanie odosielania udalosti mailom

Zasielanie udalosti z Event logu na Vami zadany email je mozné zatial’ nastavit’ len
priamo na pocita¢i v C-Monitor konzole. Ak ste si urobili vyber udalosti v tomto web
rozhrani, stiahnite si subor s definiciou filtra a pouzite ho v sprievodcovi.
Upozornenie: Udalosti takto posielané na email sa neukladaju do Servera CM a nie su
zobraziteI'né v tomto web rozhrani.

Krok €. 1. Vytvorenie ulohy v C-Monitor konzole

Na pocitaci, z ktorého chcete posielat’ udalosti, spustite C-Monitor konzole (Start Menu ->
programova skupina Customer Monitor), v lavom paneli zvolte ¢ast’ 'Scheduler' a spustite
sprievodcu pre vytvorenie novej ulohy.

C-Monitor Toalz Help

i Settings Fie Edt | | & | A )1- & x| @ b
¥ Scheduler C:MChonitorsCnftSchedule Add Task with YWizard

i M ame Command Line

Watches C-Descript for Ch Complete - Full Amoduleshdes

C-Descrpt for Ck Complete - Differen smoduleshdes

P C-Monitor Runtime Information's C-Descript for C - Current User Detz Amoduleshdes

Waiting T asks Swecan for audit - recoghized 5% AModuleshSw!

. Swscan for audit - unrecognized 5w AModuleshSw
Running Tasks

Obrazok ¢. 33 Tlacidlo sprievodcu pre vytvorenie ulohy

X

Run Wizard

\ Schedule task with wizard for

Additional basic tatks requiered by CM server Track monitoring tasks

" Collect Metwork Computers List lies watchLiog
(" IP Scanner - Collects Ping Responzes (* Process Events with C-EventLooConsole ]
" Archive files permissions with C-PemE xp Lo Sendlog filalz] o admin's ammailaddr

" Find Files with C-FileFinder

Backup tasks

Obrazok ¢. 34 Vyber ulohy pre posielanie Event logu cez email

Krok €. 2. Vyber Event logu

C-EventlogConsole 57(

eEventLog

Select eventlog type. from which you want select events

* Application EventLog
 System Eventlog
" Security EventLog

" Other EventLag [specify the name below]
[ -

Obrazok ¢. 35 Vol'ba typu Event logu
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Krok €. 3. Vyber udalosti k zasielaniu

Stbor s definiciou filtra udalosti (stiahnut” aktudlne nastavenie filtra) pouzite v d’alSom kroku.
Ak  chcete posielat  vSetky wudalosti, ziaden stibor nie je  potrebny.
Exportovany subor s definiciou filtra neobsahuje koncovy datum a budu sa stahovat’ vsetky
novsie udalosti. Aby vdm do mailu prichadzali len udalosti od posledného poslania mailu,
zaSkrtnite moznost’ 'Retrieve only new events'.

C-Eventl ogConsole §|

eEuentLog

Application EventLog

Select event log script. which you want use

" Select all events
# Usge EventLog Script from Test file [* tst] specified below

Tip
EwentLog Script Text file may be created in module C-EventlogConzale
b using toolbar button "Save”, submenu command "5 ave Condition'.

[v Retrieve only "new" events [which occured after last execution]

< Back | | Cancel

Obrazok €. 36 Vol'ba zasielania vsetkych udalosti alebo podla definicie filtra, ktory ste ziskali v tomto webovom
rozhrani a vol'ba zasielat’ len nové udalosti od posledného odoslania.

Krok €. 4. VoP’ba umiestnenia a typu vystupného siiboru

Umiestnenie vam odporti¢ame ponechat povodné, typ suboru odpora¢ame ponechat’ v
predvolenej moznosti (TXT - empty files if no Events). Znamena to, ze format stboru s
udalostami bude v Ccitate'nej forme a nepride ziaden email, ak sa nendjdu ziadne (nové)
udalosti podla filtra.’

ES

C-EventlogConsole

eEventLog

Set required output file name and format

& Use default output fle name

O Use hle name specihed below

Output file format | | TAT - empty file if no events j
< Back Next » Cancel

Obrazok ¢. 37 Odporti¢ané umiestnenie a typ vystupného suboru
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Krok ¢. 5. PoStové udaje spravy, vol’by k priloZenému stiboru

Vypliite odosielaciu adresu (nemusi byt platnd, pokial nemate zaujem o chybové spravy
dorucenia), adresu prijemcu, predmet spravy a sprievodny text.
V dalSom dialdogu odporaame zvazit maximalnu velkost prilohy (siboru s najdenymi
udalost’ami) a aktivovat kompresiu.

X

C-EventlLogConsole

eEventLog

v Send output file to custom E-Mail address [4]
From: ‘Cmonilor@firma.sk
To: ‘administrator@firma.sk

Subject: ‘Evanllog z pocitacd

< Back Next » Cancel

Obrazok ¢. 38 Postoveé udaje spravy

(X

C-EventlogConsole

eEventLog

Set E-Mail attachment options

[+ Don't send E-Mail, if attachments total size is 0
Mauimal attachments total size 2 = ME hd
[v Compress attachments (sent eventlog files] - with ZIP compression

Paszword for ZIP compression Passwaord Confirmation

Altachment name - if specified, attachment files will be compressed to this one file

< Back Mext » Cancel

Obrazok ¢. 39 Doporucené parametre k prilohe mailu

Krok ¢. 6. Dokoncenie naplanovania

Zvol'te periddu zistovania udalosti (t.j. aj posielania emailov). Ak vam ide o rychle zistenie
zapisanej chyby v Event logu, moézete dat periddu kratku, napr. kazdé¢ 3min, mail sa
predvolene odosle len, ked’ nejaka udalost’ bude zistena. Dokoncite naplanovanie vhodnym
pomenovanim ulohy.
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B A& +8B =g bl 4 O
C:ACMonitorCnftS chedulelist zdl

File  Edit

t ame Command Line Start / First Start Period
C-Descript for CH Camplete - Full ArnoduleshdescripthDescConz.exe moduleshdes 21, 1. 2008 14:25:00 1 Wweek
C-Descript for Ch Complete - Differen \modules'descripthD esclCons.exe SLogshlastcon 21, 1. 2008 14:25:00 1D0ay
C-Descript for Ch - Current User Detz Smoduleshdescripti\DescConz.exe "-sorCurrentUs 21, 1. 2008 14:25:00 10ay
Swscan for audit - recognized 5w \ModuleshSwScantSwScan exe fo scansml 4. 6. 2008 17.40:38 1D0ay
:)WSLFGH I.UI CIL:ILiil = Uflll}'L}UglliCl}'Li E‘W ..'\i\l'iU'.iuil:—'S-\-sWsUdll‘\E‘WE‘UGII.CHI}' J-ICIWLiCILG el L ‘0 6 chcla |r_4CI5E1 1 Da_';'
Zasielanie eventlogu na email AmodulesheventioghEventLogConsole. exe apps "' 2. 11, 2009 13:20:00 1Day

Obrazok ¢. 40 Dokoncenie naplanovania tlohy v C-Monitor konzole

Krok €. 7. Zabezpecenie dorucenia emailu na Vasu adresu (SMTP3, SMTP4)

Klient C-Monitor nedokaze bez dodatocnych nastaveni poslat’ email na akukol'vek adresu. V
zékladnej instalacii klienta C-Monitor s nastavenia len pre systémové emailové spravy do
Servera CM. Odosielanie emailu z C-Monitora na Vami zadani emailova adresu zabezpecite
nastavenim serverov SMTP3, pripadne zalozného SMTP4 v Admin. zéna -> C-Monitor klient
> Nastavenie C-Monitora na PC.
Upozornenie: Nesnazte sa menit’ idaje v konfiguracii C-Monitora na pocitaci. V kratkom case
bude prepisana nastavenim zo Servera CM a o nastavenie by ste prisli.

Nastavenia
C-Monitora na PC

Adresa odosielatel'a pre sprivy 2 |

Adresa kam sa posielaji sprivy z | |
C-Monitor-a

C-Monitor-a

SMTP servery pre posielanie sprav z agenta C-Monitor mimo servera CH

Rozvrhy
Watches Mig j& nutné zaddvat, ak mate nastavené vlastne SMTP servery, ktoré odosielajd sprévy na vietky adresy, alebo ak nepredpokladéte, Ze tita fu
Crigponutuieme, tistn nastavenig realizovat’ na server i~ _aby nedniln k orfiadiicemy strateoin nastavenia
ot Ml SMTP server 3 SMTP port 3 28
. SMTP pousivatel 3 L ] SMTP heslo 3 | |
Verzie
SMTP typ autentifikicie 3 Ziadna v SMTP timeout 3 [
Licencie
S SMTP server 4 L 1 SMTP port 4 e
potitatou senser e
I I 1D heso [ |
KOMUNIKACIA . - 5
SMTP typ autentifilicie 4 Fiadna v SMTP timeout 4 [ sek

Obrazok ¢. 41 Nastavenie SMTP3 a SMTP4 pre dorucovanie emailov na vasu adresu cez Server CM

Po uspesnom zvladnuti tychto krokov Vam bude zasielany Event log podl'a VasSich nastaveni
na C-Monitor agentovi.

4.5.5 Upozornenie

Zname obmedzenie je v nacitani novsej verzie Event logov v operacnych systémoch
Windows Vista, Windows 7, Windows Server 2008, avSak system, application a security log
zobrazite bez problémov. V budicnosti budi podporované vsetky typy logov ulozenych na
pocitaci.
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5 Vzdialené instalacie a skripty

V CUSTOMER MONITOR je moznost’ inStalacie softvéru a vykondvanie skriptov. Ide o
prva verziu tohto modulu, ktory je plne funkény, ale do kratkej budicnosti predpokladame
eSte zapracovanie roznych druhov podmienok pred vykonanim a po skonceni
inStalacie/skriptu, zjednodusenu instalaciu z jedného miesta (bud’ zdiel'any adresar alebo FTP)
pre inStalacie vacsich softvérov.

Instaldcie a skripty su dostupné v Casti Admin. zoéna -> Admin. néstroje -> InStalacie a
skripty. Tato ¢ast’ aktualne umoziiuje preniest’ na jednotlivy pocita¢ akékol’vek subory a
nasledne spustit’ vybrany .exe, .msi alebo .bat subor.

Zakladné vlastnosti :

maximalna velkost’ inStalacného balicka, ktory bude prendsany je 20MB ak
sa prenesie cez mail (POP3 schranku). V kratkej buducnosti pribudne prenos
cez http, kde bude limit na jeden balicek 30MB. Moézete preniest’ aj vacsiu
inStalaciu, s tym, ju rozdelite do menSich (max 20/30MB) transferovych
balikov.

Stbory na strane pocitaca sa vzdy ukladajd do podadresara
\CMonitor\INBOX\datum_install\jedinecne meno podadresara. Pri spusteni
inStalacie/skriptu je aktudlna cesta do root vami vytvoreného instalaéného
balicka. V bat siboroch pouzivajte teda len relativne cesty.

Instalaciu/skript mozete spustit s vami definovanymi parametrami a pod
zadanym pouzivatel'om (v¢itane doménovym)

V historii je mozné overit’ korektnost’ prenesenia a odstartovania inStalacie
resp. skriptu.

Ovladanie inStalacii a skriptov vychadza z jednoduchych krokov :
vytvorenie inStala¢ného balicka
jeho odoslanie na pocitace
kontrola vykonania
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5.1 Vytvorenie inStalacného / skript balicka.

Ovladanie instalcii a skriptov je ve'mi podobné ako ked’ robite bezzasahovt aktualizaciu
C-Monitora. Prvym krokom je vytvorit’ si inStalacny balicek. Novy balicek vytvorite, ak v
Admin. zéna -> Admin. néstroje -> Instalacie a skripty nemate zvoleny ziaden balik a stlacite
tlacidlo Spravovat. Do balicka nasledne vlozite potrebné subory. Zatial’ je moznost’ nahrat’
subory jednotlivo cez tlacidlo Pridat’ subory alebo ak ich mate viac vc¢itane podadresarov,
doporucujeme Vam ich skomprimovat’ pomocou WINRAR min. verzie 3.0 a do servera CM
preniest’ pomocou tlacidla Pridat’ RAR archiv suborov. Po nahrati suboru je potrebné zvolit
spustaci subor. Pripadné parametre pre spustenie siboru mozete vlozit’ do polozky Parametre
prikazu dostupnej na spodu formulara. Nizsie su aj polia pre zadanie tdajov pouzivatela, pod
ktorym ma byt instalacia/skript vykonany. Ak ho nezadate, bude spusteny pod pouzivatelom
ako je spusteny C-Monitor, t.j. pouzivatel’ System Local Account.

2l CM - Miroslav Jombik - Microsoft Internet Explorer.

El= Edit View Favorites Tools Help
Qback ~ O CRE] D search e Favorites € (- o [ [ (8 i [+ 3

Address !EI https:/fem. seal.skfindex2. php?action=timeaut

Links @ Windows Media () Dokument Moy

fé E_ C USTOMER MONITOR

Admin zéna Prehliadanie a ¥yhodnotenie Customer Desk Pomoc Spravca : Miroslav Jombik 0Odhlasit

- i
HLAVNE MENU

t@ Instalacie, updaty SW

z4kaznic
B Spoloénost [ | Pocitac [ | Pouzivatel Operator | ]
sief o svidencia | pogitate, na ktord | bol paslany ballk.__ v | | stavaktualizicie postanéhobalikaie | v| [
—T Odoslané od [22.3.200800.00 | odoslané do [24.3.2008 2359 |
POUZIVATELIA
- -
ADMIN.NASTROJE Instalacny balik
InZtalacie a Meno balika [FlashPlayer 3 Firefox | Premenoval balik Movj balik Zmazal balik
skripty z imad [ Minimalizovany |
Image online
LRI [ #FlashiPlzyer 9 Firefox/AdabeflashPlaysrs_piDbg_mul.msi
o C-MONITOR -
KLIENT
p::éLE:::Y Pridat RAR archiv siboroy
r PARAMETRE
Sibory Exportoval sibory do RARu
Zmazaf vybrané sibory
| Zmdit spastaci sibor

Splgtaci subor je oznafeny trmavym pozadim.
Sdubory na inftaldciu budd nahraté do C-Monitora v podadresar adresara JInbox/
(Presn\?_nézuv adresdra so sibormi balika je generovany dynamicky podla Zasu

odoslania)
Nastavenie dlohy m
iilohu | spustit okaméite po priiati v C-honitors v|
Prikazovy riadok |.\FIashP\aysr 9 Firefor’ddobeFlashPlayerd_plDbg_mul.msi |
Parametre prikazu [Fauiet/l Aashiog.ta |
Spustit ako Mena | | Hesla | Dornéna |

é &) Trusted sites

Obrazok €. 42 Vytvorenie inStalacného balicka

5.2 Odoslanie instalacného / skript balicka.

V hlavnom zobrazeni Casti InStalacie a skripty vyhl'adame filtrom pocitace, na ktoré sa
bude posielat’ instalacny/skript balicek, pripadne ak nepdjde o vSetky ndjdené pocitace, tak
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ozna¢ime pozadované pocitace l'avym checkboxom. Nasledne vyberieme pozadovany
balicek. Podl'a potreby stlacime tlacidlo bud’ Poslat ndjdenym alebo Poslat oznacenym.

3 CM - Maintainer1 Name - Microsoft Internet Explorer;

: Fle Edt ‘iew Favorites Tools  Help :;"'
@ Back ~ |ﬂ @ ; ,'-:! Search 5.7 Favorites 48 | 3+ =] J E;.? T_l ﬂ B 3

7 i =

i Address !@ https: ffcm. seal. skjindexZ, php?action=timeout v| £d Go

ks &) Windows Media () Dokurnent Nevy

c B

Admin zona/l Prehliadanie a ¥yhodnotenie Customer Desk Pomoc Spravca : Maintainerl Name Odhlasit
- —
HLAWNE MENU

f(': USTOMER MONITOR

tf_’f InsStalacie, updaty SW
Spolocnost | IMI Pocitad IFE—I PouZivatel I—I Operator I—I
[ & ﬁ

Poiitade, na ktoré | bol poslang balik % | | | Stav aktualizicie poslaného balika je

Zakaznic

Potitace

Siet 2 evidenda
zariadeni

- T Odoslané od 22.32008 00:00 | Odoslané do |24.3.2008 2353
POUZIVATELIA
_—— 3
'A-[;MIN.N ETROIT | | Globéine & moje privatne baliky || FlashPlayer 3 Firefos v |! Spravoval balik %
skripty

Zoznam potitafov [ najdenjeh 13 polofick ]

af| sa JoSR[ens it eausvanr Jopotarnone] Pochadustons | Fochonline || beriet ||
1426  AKEPCOZ L&-pC Stefn aakla 242'0'\:';'?;2506?8. 242;3":1;’2:210408 2.0.0.334  Histdriz
" KLIENT 238 | AKKPCO1 | RIADITEL-PC Jan ikl bl 242'3“:1;;?50208 2.0.1.350 | Histéria
- =
KDMUNIK:_.__ 4 2232 AKKPCzZ 2V0-pC Coplnit Adklo 24{3?2?&“ 2_42;3'\:135:2??_’08 2.0,0234  Histdris
ARCIR 1456 | AKKPC21 | KATARINA-PC Katarina aiklo A 242;3'\:1;’3:2005.09 2.0.0,334 | Histéria
ARCHiV 232 AKKPCOZ  ©BCHODOL-RC Janjacik Akl 2'41'::10“;:2405?.\3 242;3"’:13’2?;_38 2.0,0:334  Histéria
= -
il 481 | AKKPCIE | OBCHODO4-PC Cubica Adklo S el 20,0334 | Histdriz

é @ Trusted sites

Obrazok €. 43 Vyber pocitacov k odoslaniu inStalaéného balicka

V zaverecnej obrazovke nastavime upresiiujuce parametre k odoslaniu a skontrolujeme
zoznam pocita¢ov, na ktoré sa balicek odosle. Medzi inymi nastaveniami je moznost’ rozdelit
prendsané udaje do transferovych balickov s ur€itou maximalnou velkostou, aby sa zvysila
spol'ahlivost’ prenosu. Rozdel'ovanie na nastavent vel'kost’ si robi automaticky CM Server.
Vy iba zbytoc¢ne nezvol'te mala velkost balicka, aby nebolo zbyto¢ne vela poloziek k jednej
inStalacii a potom nasledne sa vam komplikovanejSie kontrolovala spravnost’ prenesenia a
spustenia inStalacie. Od verzie 2.0.1.389 mozete zvolit’ na prenos tdajov aj http protokol.

5.3 Kontrola vykonania insStalacie/skriptu.

Dostupné informacie o GspeSnosti st na dvoch miestach s tym istym obsahom. Bud’ si ich
pozriete po stlaceni linku Historia pri vybranom PC v zobrazeni Instalacie a skripty alebo v
Odoslanych poziadavkach (Admin.zéna -> Komunikicia -> Odoslané poziadavky, typ
Odoslanie instalaéného baliku.) Uspesnost’ sa vztahuje na prenesenie bali¢ka, spustenie a
kontrolu na exit . Nehovori o tom, ¢i vnutro inStalacie zbehlo Uplne korektne. Na
vyhodnotenie uspesSnosti celej inStalacie / skriptu do budlcnosti pripravujeme testovacie
podmienky.
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V kazdom pripade uz vyuzivajte informécie, ktoré mate dnes a povedia Vam aj v tomto
case dodlezité informacie. Detaile poziadavky najdete vzdy dve Casti - znenie poziadavky a jej
vysledok. Pre uspesné vykonanie je nutné, aby kazda odpoved’ bola OK, ¢o je oznamené
v stipci Vysledok. Ak nie st vietky odpovede OK, v stipci vysledok najdete ¢islo, napriklad
6/7, ¢o znamend, Ze uspesne bolo vykonanych len 6 poziadaviek zo 7 a tato inStalaciu nebude
mozné povazovat za uspeSni. V pripade viacerych balickov je odpoved’ len v posledne
prijatom balicku do C-Monitora, pricom nemusi ist' o posledne odoslany zo Servera CM.

V blizkej budlcnosti pribudni moznosti ako otestovat’ vysledok instalacie aj d’al§imi
sposobmi ako pritomnost’ predpokladanych retazcov v log stibore z inStalacie, pritomnost’
suborov, udajov v registri. Ciel’ je ponuknut’ vdm dostatok informécii, aby ste mali istotu
spravne vykonanej vzdialenej inStalacie akéhokol'vek programu.
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Obrazok ¢. 44 Ukézka historie odoslanych inStalacnych balickov v InStalacie a skripty
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Obrazok ¢. 45 Ukazka detailu vysledku instalacie s prikladom chyby

5.4 Priklad vzdialenej instalacie Mozilla Firefox

1. Stiahnite z internetu inStala¢ny sibor k programu Mozilla Firefox. Ziskate stibor
napriklad Firefox Setup 2.0.0.13.exe.

2. Vytvorenie nového instalaé. balika. V CM v Casti Admin.zéna -> Admin.néstroje ->
Instalacie a skripty -> Stlacte Spravovat’ balik. Ak ste nemali zvoleny Ziadny balik,
dostali ste do formulara pre vytvorenie nového balika. Zadajte mu meno napriklad
Firefox.

3. Do pripraveného prazdneho balika nahrame inStala¢ny subor. Stlacte Pridat
subory. Na konci prvého riadku stlacte Browse. Nalistujte subor Firefox Setup
2.0.0.13.exe. -> Stlacte UloZzit.
V' pripade, ze vSetko prebehlo v poriadku, v lavej vrchnej Casti formuldra bude
potvrdenie: Subory boli uspesne nahrané na server do zvoleného balika
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Obrazok ¢. 46 Pridanie suboru do inStalaéného balika

4. Nastavenie spustacieho suboru. Po vriteni sa do inStalatného balicka oznalte
inStalacny subor a stlacte Nastavit' spustaci subor. Zabezpeci to jeho spustenie po
doruceni na pocitac.

5. Nastavenie tichého rezimu instalacie. Tichy rezim inStalacie (niekedy oznacovany
ako silent alebo unattended installation - bezzdsahovy) sa nastavuje pre kazdy
program inak. V tomto pripade je pre tichu inStalaciu nutné pouzit' prepina¢ -ms.
Zadate ho do policka Parametre prikazu, ktory sa nachadza na spodu formulara. Po
zmendch nezabudnite stlacit’ ulozit’.

6. Nastavenie pouZivatela na spustenie. Pokial’ nie je vyhovujuce spustenie inStalacie
pod pouzivatelom, pod ktorym je spustend sluzba CMonitor, tak zadajte prislusné
meno, heslo, pripadne doménu.

7. Nastavenie ¢asu spustenia. Mate moznost’ instaldciu dat’ spustit’ o planovanom case,
inak vychodzia hodnota je najskorSie mozné spustenie po prijati. Nezabudajte, ze ¢as
inStalacie si organizuje C-Monitor sam. Ak je zaneprazdneny alebo bezi ind iloha zo
C-Schedulera, bude vykonana inStalacia az po uvol'neni C-Monitora
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Obrazok €. 47 Pripraveny balik na vzdialenu inStalaciu
8. Odoslanie inSt. balika na po¢ita¢. Vratte sa na prvi obrazovku casti InStalacie a
skripty.

a. Vyber pocitacov. Najdite pomocou vrchného filtra pocitac(e), na ktorych
chcete inStalaciu vykonat’ a oznacte ich.

b. Zvol'te inStalaény balik.  (Nerobte to opacne, nakol’ko z ddévodov
minimalizécie inej pouzivatel'skej chyby, sa po kazdom novom vypise
pocitacov rusi vyber balika)

c. Stlacte Poslat na oznacené, pripadne Poslat’ na najdené, ak na vsetky PC ¢o si
vo vypise chcete odoslat’ instala¢ny balik.

d. Urobte kontrolu ¢i posielate spravny balik na spravne pocitace. A
odoslite instala¢ny balik. Od verziu 2.0.1.389 mdzete vyuzit’ na prenos udajov
aj http protokol.
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Obrazok ¢. 48 Zaverecné dostavenia a kontrola pred odoslanim instalacného balika

9. Priebeh inStalacie na pracovnej stanici. Pri tichych instalaciach obvykle nie je nic¢
vidiet’ na pocitaci. Spravnost’ prijatia balika mate moznost’ zistit’ vytvorenim adreséara
v \Cmonitor\INBOX\datum install\menobalika ndhodnéznaky. Detaily o spusteni
najdete v logu \CMonitor\Logs\MonitorLog.log.

10. Kontrola vykonania insStalacie na serveri CM. Po vykonani inStalacie a prijati
potvrdenia do CM sa objavi vysledok insStalacie. Precitajte si prosim cast’ 5.3
Kontrola vykonania inStalacie/skriptu., kde najdete podrobnosti ku kontrole
vykonania inStalacie

5.5 Priklad vzdialenej instalacie ESET NOD Smart Security formou
.msi balika

V dalSom texte sa zameriame hlavne na Specifické vlastnosti pri inStalacii cez .msi
inStalacné subory a postup v programe NOD ESS. Ide o doplnok k predchadzajucemu
prikladu.
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5.5.1 Sumarizacia zakladnych vlastnosti .msi inStalacnych suborov

a) subory pripravené pre bezzasahovu instalaciu

b) prispdsobenie instalacie sa obvykle realizuje pritomnostou konfiguracného stiboru, nie
parametrami pri spustani. Parametrami byvaji podporené len smerovania na tieto
konfiguracné stbory a zékladné vlastnosti inStaldcie. Ako konfiguraény stbor
zostavit, aké st podporované parametre (argumenty) je potrebné ziskat od vyrobcu
.msi inStala¢ného balika.

c) Existuju Standardné parametre ovplyviiujice priebeh instalacie. Ziskate ich ak napisete
do prikazového riadku vasho PC prikaz msiexec . Uvadzame vyber z napovede :

msiexec /Moznost <Povinny parameter> [Volitelny parameter]
Moznosti inStalacie
</package | /i> <Produkt.msi> InStaluje alebo konfiguruje produkt pouZivatelovi
</uninstall | /x> <Produkt.msi | K6dProduktu> Odinstaluje produkt
Moznosti zobrazenia
/quiet Tichy rezim, Ziadna akcia
/passive Automaticky rezim - zobrazi sa len indikator priebehu
MozZnosti reStartovania
/norestart Po dokonéeni inStalacie sa systém nerestartuje
/promptrestart Zobrazi pouzivatelovi vyzvu na (voliteIné) reStartovanie
/forcerestart Po dokonceni instalacie sa systém vZdy reStartuje
MozZnosti zapisovania do log siboru
/llilwlelalrlulcim|o|p]|v]x]|+]|!]*] <SdborDennika>
/log <SiborDennika> ekvivalent /1* <SuborDennika>
Moznosti aktualizacie
/update <Aktualizacial.msp>[;Aktualizacia2.msp] Aplikuje aktualizaciu (aktualizacie)
/uninstall <GuidKkoduOpravy>[;Aktualizacia2.msp] /package <Produkt.msi | KédProduktu>
Odstrani aktualizaciu (aktualizacie) viaZzucu sa na zadany produkt

Tieto parametre prikazového riadku budete zadavat’ pri tvoreni inStalacného balika v
CM v polozke Parametre prikazového riadku.

5.5.2 InStalacia Eset Smart Security

1. Priprava konfigura¢ného stiboru. Konfiguracny subor, je potrebny, aby nebola
vyZzadovana interakcia od pouzivatela a zabezpecila sa spravna konfiguracia.
Otvorte hlavné okno programu Eset Smart Security (napriklad z ikonky rezidentu),
ktory je nakonfigurovany tak ako maju byt nastavené nové instalacie. Kliknite na
Nastavenia -> Import a Export nastaveni -> Export -> uloZte nastavenia pod
nazvom cfg.xml (pozor musi sa volat’ cfg.xml).

2. Vytvorenie inStalaéného balika v CM. V zmysle predchadzajiceho prikladu

vytvorte novy balik, do ktorého umiestnite subory :

a. essbe nt32 sky.msi (to je ndzov suboru ak ide o Business edition)
b. cfg.xml

Nastavenie spust’acieho stuboru. Spustacim suborom bude essbe nt32 sky.msi.

4. Nastavenie parametrov prikazového riadku. Nasleduje priklad parametrov, ak
si zelame vidiet' priebeh inStalacie a chceme mat’ zaznamenany priebeh v log
subore. Parametre su :

/passive /l ESS log.txt
Konecnu verziu parametrov vam doporucujeme zladit’ na vase potreby. Hlavne o
sa tyka reStartu, moznosti update zo starSej verzie (pripadne najprv rozposlanie
odinstalacného skriptu)...

w

39



eUSTDMEH MONITOR

Ostatné monitorovacie a admin.funkcie, 18.11.2009

5. Rozposlanie inStalacného balicka na pocitace. Podl'a prikladu vyssie vyberte
pocitace, zvol'te balicek, urcite spdsob prenosu (uz Coskoro pribudne distribucia
priamo aj cez http) ...

6. Kontrola vykonania insStalacie.
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